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Motivation

Background

Grundlagen
D ARM
PP ARM
Zusamment.

Motivation

Data-Mining identifiziert interessante Muster und
Trends in Datenbestanden.

Dabel wird oftmals Data-Warehousing und Data-
Mining komibiniert.
Zweistufiges Vorgehen

Zusammenfiuhren aller Informationen an einer Stelle
(Warehouse)

Anwenden des Data-Mining Algorithmus auf diese

Daten.

Data
Mining

t

—'| Ergebnis

‘ Warehouse ’

<>
lokale
Daten

4>
lokale
Daten
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Einschub Data-Mining Grundlagen
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Universitat Karlsruhe (TH)

Systeme der Informationsverwaltung

Motivation - Warenkorbanalyse

« Gesucht: Einkaufsgewohnheiten
« HoOhere Kundenzufriedenheit durch glnstige Anordnung
« Hoherer Absatz durch ungtinstige Anordnung

+ Warenkorbe (Beispiel)

Bier \
Windeln | / H \ | Windeln oot H
Brot ' _ Zucker ier |/
Eier | Bler | Zucker .
Kunde 1 Brot  Bier |/ Kunde 3 Eier |/
Kunde 2 Kunde 4

« Fragestellung: Welche Kombinationen werden haufig gekauft
(Frequent ltemsets)?
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Universitat Karlsruhe (TH)
Systeme der Informationsverwaltung

Assoziationsregeln

 Darstellung von Assoziationsregeln
+ Antecedent X =@ Consequent Y

« Wahrscheinlichkeitsbasierter Charakter

« Consequent Y ist mit der Wahrscheinlichkeit P
wahr,

» ... wenn der Antecedent X wabhr ist
» Bedingte Wahrscheinlichkeit P(Y | X)!

« Zugelassene Wertebereiche
» Besonders geeignet flr kategorische Daten

« Moglichkeit Grenzwerte flr kontinuierliche Werte
ZU setzen
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Universitat Karlsruhe (TH)
Systeme der Informationsverwaltung

Motivation — Warenkorbanalyse ||

« Warenkorbe

\ | Bier H Brot | / H
Windeln [ 1\ | Windeln [ !
Brot 1 or |/
S Eier Zucker ' Bler | \ |  Zucker
Kunde 1 | Brot gier |/ Kunde 3 Eier |/
Kunde 2 Kunde 4

+ Frequent ltemsets (mit mind. 2 ltems)
« {Brot, Bier}, {Brot, Bier, Windeln}, {Zucker, Eier},
{Bier, Windeln}, {Brot, Windeln}
« Wie lassen sich aus Frequent ltemsets
Assoziationsregeln ableiten?
+ Beispiel: Wer Windeln kauft, kauft auch Brot
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o Universitat Karlsruhe (TH)

Systeme der Informationsverwaltung

Wichtige Begriffe - Support

Alternative Namen
« Haufigkeit, Abdeckung

» Angabe bezilglich der Haufigkeit eines Portfolios

« Anzahl bzw. Anteil der Transaktionen, die X U Y
enthalten

 Formal: P(XUY)

« Beispiel:
* Die Kombination Windeln, Bier tritt in 50% der Warenkérbe auf.
« Support = 50%

Praktikum Data Warehousing und Mining 25
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Universitiat Karlsruhe (TH)
Systeme der Informationsverwaltung

Wichtige Begriffe — Confidence

Alternative Namen
« Genauigkeit

,Uberraschungsmass*

Wenn eine Transaktion X enthalt, dann auch Y (mit gegebener
Genauigkeit)

Formal: P(Y | X)= | X U Y|/ | X|

Beispiel:
« Wenn Windeln gekauft wurden, wurde in 100% aller Falle auch Bier
gekauft

+« Confidence = 100%

Ziel: Finden von Regeln mit
* ... hohem Support (support > minSup) und ...
* ... hoher Confidence (confidence > minConf)
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Universitat Karlsruhe (TH)
Systeme der Informationsverwaltung

Beispiel - Warenkorbanalyse

« Warenkdrbe

\ | Bier Brot | | H
Windeln | / H \ | Windeln !
Brot / | ier |/
ro Eier Zucker | Bier | Zucker |
Kunde 1 Brot Bier |/ Kunde 3 Eier |/
Kunde 2 Kunde 4
* Frequent ltemsets (minSup = %)
« {Brot, Bier} (Support = 34); {Brot, Bier, Windeln} (Support = %2);
Zucker, Eier} (Support = 2); {Bier, Windeln} (Support = %2);
Brot, Windeln} (Support = %)
« Assoziationsregeln (Auswabhl)
+ Brot = Bier (Confidence = 100%)
« Brot, Bier = Windeln (Confidence = 67%)
+ Zucker = Eier (Confidence = 100%)
Praktikum Data Warehousing und Mining 27
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o Universitat Karlsruhe (TH)

Systeme der Informationsverwaltung

A-Priori Eigenschaft

ltemset haufig, wenn Supermenge haufig

Beispiel:
{Bier, Windeln, Brot} haufig

— {Bier, Windeln}, {Bier, Brot}, {Windeln, Brot} und
{Bier}, {Windeln}, {Brot} haufig

temset kann nur haufig sein, ...
... wenn alle Teilmengen haufig

Dadurch:

* Bestimmung von Frequent [temset Kandidaten mit n
Elementen aus solchen mit (n - 1) Elementen maoglich
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Universitat Karlsruhe (TH)

Systeme der Informationsverwaltung

A-Priori Algorithmus — Frequent ltemsets

Finden aller ltemsets mit ausreichendem Support:

« Beginn mit ein-elementigen Sets (1)-Sets:
« einfaches Abzahlen

« Berechnung der k-Sets aus den (k-1)-Sets:

« Join-Step: Ermittlung von Kandidaten;
Aus A-Priori Eigenschatft.
Alle (k-1)-elementigen Tellmengen
eines k-Sets sind (k-1)-Sets,

* Prune-Step: Loschen aller Kandidaten,
die eine ,unzulassige”
(k-1)-elementige Teilmenge haben.

« Support Counting, d. h. Abzahlen,
wie haufig die Kandidaten wirklich sind.
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Universitat Karlsruhe (TH)

Systeme der Informationsverwaltung

A-Priori — Frequent ltemset (Bsp.) |

« Beispieltupel:
{A, B, E}
}

*dl
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*dl
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b=

iy, i, i —— —— —— f—— | —

« MinSup: 2/9,

 d.h. ltemset ist haufig, wenn 2 Tupel es enthalten
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Universitat Karlsruhe (TH)

Systeme der Informationsverwaltung

A-Priori — Frequent

temset (Bsp.) I

» Ein-elementige Frequent

 D.h. Alle Items sind
haufig!

Praktikum Data Warehousing und Mining

[temsets

Beispieltupel:

(A, B, E}
1B, Dj

1B, Cj

(A, B, D}
(A, C, D}
1B, C]

1A, C]

(A, B, C, E}
(A, B, C}

31
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Universitat Karlsruhe (TH)

Systeme der Informationsverwaltung

A-Priori — Frequent ltemset (Bsp.) Il

» Ein-elementige Frequent ltemsets
- {Al:6, {B}: 7, {C}: 6, {D}: 3, {E}: 2

» /Zwel-elementige Frequent ltemsets

. (A, B} 4 Beispieltupel:
« {A C}: 4 {A, B, E}
. {A,D}:2 (B, D}
i 2.0
. {B,D}: 2 1A, B, D}
. {B,E}:2 {A, C, D}
1S B {B, C}
. o (A, C}
* —{BE-0— {A, B, C, E}
{A, B, C}
Praktikum Data Warehousing und Mining 32
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Universitiat Karlsruhe (TH)
Systeme der Informationsverwaltung

A-Priori — Frequent ltemset (Bsp.) IV

» /weielementige Frequent ltemsets
(A, B}: 4, {A, C}: 4, {A, D}: 2, {A, E}: 2,
(B, C}: 4, {B, D}: 2, {B, E}: 2

+ Dreielementige Frequent ltemsets Beispieltupel:

- {A,B,C}: 2 {A, B, E}

* tABBH (B, D}

- {A,B,E}:2 {B, C})

A= 1A, B, D}

» {ADEl— (A, G, D

- 48-—bB— {B, C}

+ {B+-GE}— (A, C}

B {A, B, C, E}
{A, B, C}

33
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Universitat Karlsruhe (TH)

Systeme der Informationsverwaltung

A-Priori — Frequent ltemset (Bsp.) V

« Drei-elmentige Frequent ltemsets
. {A, B, C}:2,{A, B, E}: 2

_ _ Beispieltupel:
» Vier-elementige Frequent ltemsets {A, B, E}
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Universitat Karlsruhe (TH)

Systeme der Informationsverwaltung

A-Priori — Assoziationsregeln

« Assoziationsregel-Kandidaten

 Aufteilen der Frequent ltemsets in Antecedents
und Consequents

» Berechnung der Confidence pro Kandidat

» Erfallt Kandidat gegebene minimal Confidence
— Association Rule

« Sonst verwerfen

« Modifikation: Andere Evaluierungsmasse
« Chi-Quadrat-MaB, Informationsgewinn, ...
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Motivation
Bla

Blubb
Test
irgendwas
Abschluss

Motivation

B -3 Erik Buchmann
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Ende Einschub Data-Mining Grundlagen

Distributed Data-Mining

IPD, Forschungsbereich Systeme der Informationsverwaltung



Motivation

Background

Grundlagen
D ARM
PP ARM
Zusamment.

Motivation

Data-Mining erzeugt (unter anderem)
Frequent ltemsets
Association Rules
Classifiers
Clusters

Diese Ergebnisse von Data-Mining (in gewisser
Weise aggregiert) lassen im Normalfall keine
Ruckschlisse auf Individuen zu.
Wo soll da das Privatheitsproblem liegen?
(abgesehen von outlier detection)

Das Problem:

P Wie berechne ich die Data-Mining Ergebnisse, ohne die
N zur Berechnung erforderlichen Daten zu kennen?

Erik Buchmann Datenschutz im Netz: Privacy Preserving DM — 20



Data
Mirling

Motivation

Motivation e é%
Backqground 8

»Ergebnis

(el Beispiel Komplikationen bel Behandlung
PP ARM Eine Gesundheitsorganisation méchte in allen
Zusamment. deutschen Krankenhausern aufgetretene

Komplikationen identifizieren.

Alternative 1: Jedes Krankenhaus schickt alle
Krankenakten an die Gesundheitsorganisation.

Alternative 2: Alle einigen sich auf eine Trusted-
Third Party.

(@) Wer stellt sich hierflr zur Verfigung?

Gefahr der zentralen Datenhaltung?

= LOsungsansatz: Gibt es einen Weg, so dass keine
37 Seite seine Daten preisgeben muss, die Analyse
aber trotzdem maoglich ist?

Erik Buchmann Datenschutz im Netz: Privacy Preserving DM — 21



Grundlagen

IPD, Forschungsbereich Systeme der Informationsverwaltung



Motivation

Background
Grundlagen
D ARM
PP ARM
Zusamment.

Motivation - Partitionierung

Horizontal partitionierte Daten

Daten gleicher Semantik tber unterschiedliche Individuen
sind auf mehrere Parteien verteilt.

Vertikal partitionierte Daten

Daten unterschiedlicher Semantik Gber die gleichen
Individuen sind auf mehrere Parteien verteuiit.

Kombiniert (hier wenig interessant) \Warum?

Daten unterschiedlicher Semantik Uber unterschiedliche
Individuen sind auf mehrere Parteien vertellt.

Erik Buchmann Datenschutz im Netz: Privacy Preserving DM — 23



Motivation

Background
Grundlagen
D ARM
PP ARM
Zusamment.

Unser Fokus

Motivation

ID | Adresse | Einkommen
1 [68766 |40k
2 | 76131 |50k
3 68259 |90k
4 |68766 |15k

7
/ Horizontal partitioniert \

ID | Adresse | Einkommen
1 [ 68766 |40k
2 | 76131 |50k
ID | Adresse | Einkommen
3 68259 |90k

68766 |15k

>/

e

Vertikal partitioniert

ID | Adresse | | ID | Einkommen
1 | 68766 1 |40k
2 | 76131 2 | 50k
3 |68259 3 |90k
4 | 68766 4 | 15k

Erik Buchmann
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Motivation

Background
Grundlagen
D ARM . =
TS = Kombinierte
Zusammentf. Was > J It
n use Slelliigle
ht '
ge Ergebnisse
Ocin ¢
Warehouse
Lokales Lokales
DM DM DM
3 4> 4>
lokale lokale lokale
Date Date Date
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Distributed Association Rule Mining

IPD, Forschungsbereich Systeme der Informationsverwaltung



Distributed A-Priori

Motivation

Background

Grundlagen e |_emma

D ARM . .

— — Hat eine Regel einen globalen Support > k%, dann
Zusamment. muss mind. eine Seite einen Support > k% haben.

o Algorithmus:
— Fordere von jede Seite alle Regeln mit Support > k.

— Fordere von jeder Seite die Anzahl der Transaktionen
an, die die Regel unterstitzen und die Anzahl aller
Transaktionen der Seite.

— Berechne den globalen Support jeder Regel. Das
Lemma garantiert, dass alle Regeln mit Support k
gefunden wurden.

Erik Buchmann Datenschutz im Netz: Privacy Preserving DM — 27



Distributed A-Priori

Motivation

Background A&B C

Grundlagen
D ARM Data Kombiniertes
PP ARM Mining _Ergebnise
Zusamment. Kombinierer 60/7

Lokales Lokales Lokales
Data Data Data
Mining Mining Mining

< T
Lokale Lokale
Daten Daten
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Distributed A-Priori

Motivation
Background - - o
crundliagen  ® Berechnung der Confidence einer Association Rule
D ARM AB C _
- sites .
PP ARM SUBDOTt _ ., support_co unt ,g(i)
Zusammentf. PP AB sites

_, database_s ize (i)

*“*support_co unt ,..(i)
Support AB C = i::Lsites — ; AB(.:
_, database_s ize (i)

_support s ¢
support .

confidence ,; .

— Kein Austausch der Transaktionen selbst erforderlich
— Verlustfreies Vorgehen
/% o Frage
N Sind die Regeln unter Umstanden nicht selbst privat?

Erik Buchmann Datenschutz im Netz: Privacy Preserving DM — 29



Privacy Preserving
Association Rule Mining

IPD, Forschungsbereich Systeme der Informationsverwaltung



Privacy Preserving Data Mining

Motivation

Background

crundlagen o Regeln konnen private Information beinhalten
D ARM _ _

5P ARM e Fortsetzung Bsp. Komplikationen

Zusammenf. — Versicherungen geben Informationen weiter
e Problem mit Patientenakten

e Aber auch Probleme bel Behandlungen, die ggf. nur in
bestimmten Krankenhausern auftreten

— Versicherer kann bei Weitergabe solcher
Informationen unter Druck geraten.

Erik Buchmann Datenschutz im Netz: Privacy Preserving DM — 31



Privacy Preserving Data Mining

Motivation

Background

Grundiagen ¢ |m Folgenden wird eine LOsung flr das Problem
D ARM vorgestellt

PP_ARM _ _

Zusamment. — Cryptographiebasierter Ansatz

— Seiten lernen nahezu nichts voneinander
— Ansatz ist effizient

e Kosten im Vergleich zu einer nicht ,securen‘ Losung
O(candidate itemset * sites) Verschllsselungen

« Konstanter Anstieg in der Anzahl der erforderlichen
Nachrichten

— Achtung: Ansatz fur drei oder mehr Seiten

Erik Buchmann Datenschutz im Netz: Privacy Preserving DM — 32



Secure Multiparty Computation

Motivation

Background
cGrundiagen o Zje|: Berechnung des Ergebnisses, wenn jede Seite
D ARM Uber Telle der erforderlichen Eingabe verflgt

PP ARM o _
zusamment.  ® Yao0’s Millionaire’s problem (Yao '86)

— ‘Secure’ Berechnung ist moglich, wenn die Funktion
als Schaltung modelliert werden kann

— ldee: ‘Secure’ Berechnung der einzelnen Gates
— Fortsetzen, bis Schaltung berechnet ist.

 Funktioniert auch fur mehrere Parteien
(Goldreich, Micali, und Wigderson '87)

. Secure Multiparty Computation
 Was ist *Secure*?

@)
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Motivation

Background
Grundlagen
D ARM
PP ARM
Zusamment.

Secure Multiparty Computation:
Definitions

e Unsere Definition von *Secure*

A~
9

— Niemand weil3 irgend etwas bis auf die eigene
Eingabe und das Ergebnis

— Formal: $ polynomial time S genau so, dass
{Sxi(xy))} {View(x,y)}

 Semi-Honest model: folgt dem Protokoll, eine Partei
darf aber alles verwenden, was sie wahrend des
Protokolls lern

Was ware der Gegensatz
— Malicious: “cheaten” um etwas herauszufinden

Erik Buchmann Datenschutz im Netz: Privacy Preserving DM — 34



Beispiel: Exklusiv-Oder

Motivation AM B
Background F
Grundlagen Person A Person B -P.ble

R

E;\E'F\{"M Waéhle zufalliges Bit r, - Wahle zufalliges Bit r, T

Zusammenf. Schicke r,an B - Schicke I and A F

- Ersetze Input i, durch - Ersetze Input i, durch
(i, Ay (ip A 1) .

- Berechne - Berechne la 1y
0,=(@,Ar)Ar, 0,= (@, Ar)Ar,

Bisher nichts preisgegeben aul3er der Zufallszahl 5

0=0,A 0, =((LAT)AT) A (iL,Ar)ATr)
=i, Ai, Ar,Ar, ArAr,

=i A, 0

XOR = (A +B) mod 2
Assoziativ & Kommutativ

Erik Buchmann Datenschutz im Netz: Privacy Preserving DM — 35



Secure Sum

Motivation

Background

Grundiagen ¢ \V/orbedingung

D ARM .

o ARM — k Parteien

Zusamment. —k>2 warum?

— Obere Schranke fir die Summe (F) bekannt

Erik Buchmann Datenschutz im Netz: Privacy Preserving DM — 36



Secure Sum

Motivation

Background
Grundiagen e Protokoll
D ARM . .
PP ARM — P, erstellt Zufallszahl r von Gleichverteilung tGber F
Zusammen. — P, berechnet S; = x; + r mod |F| und sendet es an P,
— For P, ...P 4 -
- P empfangt S.=r+ X modF|
I
- P.berechnet S =S _+X mOdF‘ - 2k quF‘

und sendet es an P,
- P, empfangt S.=r+ Tixj modF|
- P, berechnet S =S_,+x modF|=
und sendet es an P1
- P, berechnet S=S- rmodF|= if:lxj modF|

1=
und sendet es an alle anderen Parteien

X modF|

j:
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Beispiel: Secure Sum

Motivation

Background
Grundlagen
D ARM
PP ARM
Zusamment.
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Secure Sum:

Pro / Kontra

Motivation

Background

Grundlagen Vorte”e

D ARM

PP ARM - Jeder aul3er P, sieht nur Nachrichten,
Zusamment. die von einer Zufallszahl maskiert sind.

- P, sieht daftr nur das finale Ergebnis

- Einfach

- Ndutzlich far viele DM Applikationen

 Nachteile

— Parteien kbnnen zusammenarbeiten

e LOosung durch Shares von X

. Unterschiedliche Permutationen
von Informationsfliissen

— Anpassung an jede DM
Applikation erforderlich

*“*support_co unt ., (i)
support 5 = —=% - a

sites

_, database_s ize (i)

*“*support_co  unt ,..(i)
support .5 o = —=L - ABC

"*“database_s ize (i)

_Support s ¢

confidence
A ¢ support g

Erik Buchmann
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Motivation

Background
Grundlagen
D ARM
PP ARM
Zusamment.

Methode nach Kantarc o lu and Clifton
(DMKD’02) Uberblick

1. Finde die Vereinigung der lokalen large Candidate
ltemsets *serurely*

2. Nach dem lokalen Pruning, berechne die large Itemsets
mit global support *securely*

3. Zuletzt Gberprife die Konfidenz der potentiellen
Assoziationsregeln *securely*

Erik Buchmann Datenschutz im Netz: Privacy Preserving DM — 40



Motivation

Background
Grundlagen
D ARM
PP ARM
Zusamment.

Secure Berechnung der Kandidaten

ldee: Nutze kommutative Verschlisselung

(Ea(Ep(X)) = Ep(EA(X)))
Protokoll

1. Berechne das lokale ‘Candidate Set’

2. Ergebnis verschllsseln und an die nachste Seite
schicken

So lange durchftihren, bis alle Seiten ihre Regeln
verschlisselt haben

3. Eliminieren von Duplikaten

Die kommutative Verschlisselung stellt sicher, dass gleiche
Regeln auch nach der Verschlisselung, unabhanglg von
der Reihenfolge, identisch sind.

Jede Seite entschlisselt die verbleibenden Regeln
Anschlief3end verbleiben die relevanten Regeln

Erik Buchmann
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Anmerung zu Schritt 1

Motivation

Background

Grundlagen ® Anmerkungen

D ARM — Vorsicht geboten, dass durch die Sortierung der
;’Pﬂ f Regeln keine Information preisgegeben wird.
usamment.

— Um die Sicherheit zu erhdhen, kann Redundanz
eingeflugt werden.

— Nicht voll ‘secure’ gemalf3 der Definition von Secure
Multiparty Computation.

Erik Buchmann Datenschutz im Netz: Privacy Preserving DM — 42






Berechnung des Candidate Sets

Motivation
Background
Grundlagen
D ARM T
PP ARM — @@
Zusamment. El(EZ(E3(ABC))) 1
E.(E.(E.(ABO
EL(E2(Eo(ABDY) | ABC 1(EEASON)
~
ABC
E.(ABC) ABD
T E4(ABD) T
e e
E(Eq(E-(ABD))) 2 5 E4(E4(E5(ABD)))
ABD ABC
~ ~
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Motivation

Background
Grundiagen o \/ariablen
D ARM
PP ARM

Zusammentf. — |DBI|

Nomenklatur (gem. Paper)

(Transaktions-)Datenbank auf Seite |
GrofRe der Datenbank auf Seite |

Support Schranke (minimaler Support),
(prozentual)

Konfidenz (prozentual)
ltemset
Globaler Support von Iltemset x

Lokaler Support von Itemset X (absolut)
an Seite |

Erik Buchmann

Datenschutz im Netz: Privacy Preserving DM — 44



Berechne, welche Kandidaten globalen
Support haben

Motivation
Background
Grundiagen  Zjel: Prifen
D ARM
PP ARM n
Zusamment. XSUp 3 S* | DB |: S* ‘DB i‘ (1)
=1
n n
X.sup*® s*|DB | 2)
=1 1=1
n
- 3
(X.sup-s*|DB. |)° O (3)
1=1

— Hinweis, das Prufen von (1) ist identisch mit dem Prifen
von (3)
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Berechne, welche Kandidaten globalen
Support haben (2)

Motivation

Background

Grundiagen e Protokoll (Fortsetzung)

D ARM

o ARM — Berechne Sum O:

Zusammen. » Seite, generiert zufalliges r

— Sendet r+county — frequency*dbsize, zur Seite,
« Seite, addiert count, — frequency*dbsize,,

« Sendet Ergebnis zu Seite, ,,
— Endergebnis: Ist die Summe von Seite, -r 07
* Nutze *secure* two party computation

— Dieses Protokoll ist *secure* im Sinne des semi-
honest modells
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Berechne, welche Kandidaten globalen
Support haben (3) :

Motivation Ist der Support von ABC 5%"?
Background
Grundlagen
D ARM o
PP ARM — @@
Zusamment. 1
ABC: 16+18-.05*300 ABC=18 ABC: 19 R?
DBSize=300
w
Y ~— — ABC:YES!
w w
2 < > 3 R=17
ABC=9 ABC=5
DBSize=200 DBSize=100
w w
ABC: 18+9-.05*200 ABC: RAcbubbfiaf*DBSize
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Berechnung der Konfidenz

Motivation
Background
Grundlagen o Protokoll
D ARM
P ARM — Gleich, wie flr die Berechnung des supports
Zusamment. — Berechnung der Konfidenz far X Y
n
. XY.sup
{XEY}'Supg C 1=1 3 C
X.su "
P X.sup
i=1
n
(XY.sup-c* X.sup)® 0
i=1
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Zusammenfassung

Motivation

Background

Grundlagen  Einblicke In

D ARM . .

P ARM - Data Mining

zusamment. - Partitionierungen von Datenbestanden

- Verteiltes Data Mining
- Secure Multiparty computation
- Yao's Millionaires Problem
- Secure Sum
- Kommutative Verschllsselung
- Secure Association Rule Mining
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Zusammenfassung

Motivation

Background

Grundlagen  Konkreter

D ARM .. .
— - Data Mining wurde oftmals verpdnt als

Zusammen. privatheitsgefahrdent.

- Hier gezeigt, dass Data Mining Ansatze die Privatheit in
verteilten Systemen erst ermoglichen.

- Wir haben Muster auf verteilten Datenbestanden
identifiziert, ohne dass die Originaldaten dazu
preisgegeben werden mussten.

- Verlustfrel, unter Einsatz von Verschlisselungstechniken.
- Verzicht auf zentrale Instanz.
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Mogliche Prifungsfragen
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Motivation

Background
Grundlagen
D ARM
PP ARM
Zusamment.

Mogliche Prufungsfragen

Begrinden Sie mit dem
Datenschutzrecht, warum ein
Krankenhaus nicht jede Krankenakte
and eine Gesundheitsorganisation
geben darf?

Werden beim verteilten Finden von
Association Rules mehr oder weniger
Ass. Rules an den Kombinierer
gemeldet als tatsachlich vorliegen?

Beschrelben Sie den Aufbau eines
Securen 2-Bit Vergleichers.
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Motivation

Background
Grundlagen
D ARM
PP ARM
Zusamment.
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