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e Zlel

e Gerate bzw. Anwendungen mochten Daten
austauschen

e Protokolle erforderlich, die Formate und Regeln des
Datenaustauschs festlegen

e Protokollmechanismen stellen die Bausteine der
Protokolle dar

S s e O i 1%, 4
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" e Verfalschung von Bits bei der Ubertragung -
Bitfehler
e Beispiel
> Null-Bit werde durch 0 Volt reprasentiert; Eins-Bit durch 5 Volt
> Entscheidungsschwelle sei 2,5 Volt

> Ubertragung ist nicht optimal: Rauschen, Signaldampfung

> Ergebnis: Empfanger empfangt Signalwert von 3 Volt, obwohl
urspringlich O Volt gesendet wurde

> Es handelt sich dann um ein sogenanntes ,umgekipptes” Bit, d.h.
um einen Bitfehler

® Fehlerursachen
> Rauschen
> Verlust der Bit-Synchronisation

4
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7 e Verfalschung von Dateneinheiten — oft als
Paketfehler bezeichnet

e Begriff Dateneinheit in der Vorlesung haufig als
Oberbegriff verwendet fir

> Rahmen, Nachrichten, Pakete, Segmente ...

® Fehlerarten
> Verlust/Duplizierung einer Dateneinheit
> Empfang einer Phantom-Dateneinheit
> Abweichung der Empfangsreihenfolge von Dateneinheiten

® Fehlerursachen
> Uberlastung von Zwischensystemen
> Unterschiedliche Wege durch das Netz
> Verfrihte Datenwiederholung

> . y
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e Paket-
fehler

Dateneinheit

Verlust

Dateneinheit Phantom-Dateneinheit

Dateneinheit? Dateneinheit Duplizierung
D

ateneinheit

Dateneinheit Reihenfolge-
Dateneinheit vertauschung

Verfalschung

. Bit- R\

001000

001100

fehler

e O S B O B SR o, R LI, 4
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7 e Weiterhin wird unterschieden zwischen

e Einzelbitfehler

> Z.B. Rauschspitzen, die die Detektionsschwelle bei digitaler
Signalerfassung tberschreiten

> EIn einzelnes Bit ist fehlerhaft

e Biindelfehler

> Langer anhaltende Storung durch Uberspannung,
Starkstromschaltprozesse etc.

> Mehrere direkt aufeinanderfolgende Bits sind fehlerhaft

e Synchronisationsfehler

> Empfanger kann den Anfang eines Bits nicht korrekt
detektieren

> Alle Bits werden falsch erkannt

4
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e Mal fur die Fehlerhaufigkeit

Summe gestorte Bits
Summe Ubertragene Bits

Bitfehlerrate =

e Typische Wahrscheinlichkeiten fur Bitfehler
Analoges Fernsprechnetz: 2*10*
Funkstrecke: 103 — 104
Ethernet (10Base?2): 109 —10-10
Glasfaser: 10-10 — 1012

% [Holz91]

4
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" e Fehlerauswirkungen sind u.a. abhangig von der
Datenrate

® Rechenbeispiel ... eine Stérung von 20 ms fuhrt

> Bel Telex (50 bit/s, Bitdauer: 20 ms)
> zu einem Fehler von 1 Bit
- Einzelbitfehler

> Bei ISDN (64 Kkbit/s, Bitdauer: 15,625 us)
> zu einem Fehler von 1280 Bit
- Bilndelfehler

> Bel ADSL2+ (16 Mbit/s, Bitdauer: 62,5 ns)
> zu einem Fehler von ca. 320 kbit

.. und beli Gigabit-Ethernet (1 Ghit/s)?

4
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" e Unzuverlassige Kommunikation

e Sender und Empfanger sind ,gltcklich®, wenn mdglichst
viel Daten korrekt beim Empfanger ankommen

e Bel Fehlern werden keine weiteren Malihahmen
unternommen

e Zuverlassige Kommunikation

e Sender und Empfanger erwarten, dass alle gesendeten
Daten korrekt beim Empfanger ankommen

> Alle Daten korrekt

> |n der richtigen Reihenfolge

> Ohne Duplikate

> Ohne Phantom-Dateneinheiten

e Bel Fehlern sind entsprechende Malsnhahmen
erforderlich

4
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" e Bezuglich Bitfehlern
® Fehlererkennende Codes
e Fehlerkorrigierende Codes

e Bezuglich kompletter Dateneinheiten
e Seguenznummern
e Zeitlberwachung
e Quittungen
e Sendewiederholungen

e Redundanz

® Fehlererkennung von Datenfehlern beim Empfanger
durch Hinzufigung von Redundanz beim Sender

L
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" e Gegeben

e eine Menge A und ein
(endliches) Alphabet B

e Code
e |njektive Abbildung
f: A > B*
e Codewort

e FlUra €A heildt f(a)
ein Codewort von f

® Beispiele - -
® MOFSG COde 4 . Fullstop .=.=.~
® ASCII Code e [T, Comma

Query ..

- @
11
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/e Problem

e Wie kdnnen Bitfehler beim Empfanger oder in
netzinternen Zwischensystemen erkannt werden?

e Grundlegende Ansatze

e Ausnutzung der ,Distanz“ zwischen gultigen
Codewadrtern, d.h. nicht alle Codewarter, die mit den
vorhandenen Bits erzeugt werden kdnnen, sind gultig

> z.B. Hamming-Abstand
e Hinzuftigen von Redundanz bei der Ubertragung
> z.B. Paritatsbits, CRC, ...

-
12 J
e e e s e T s R = B e SO A A LYY,

Kommunikation und Datenhaltung — SS 2009 i Kapitel 3: Protokollmechanismen \‘ lﬂ'ﬁﬂéﬁ'&:ﬁ(ﬁ:éﬂaﬁﬂh) www.tm.uka.de )




-‘TELEMATIES '..~ 3.3.1 Paritatshits

z{fff///;f.ff EER) S W e~~~
7 e Zu einer ,Einheit* wird jeweils ein redundantes Bit
hinzugefugt.
o Gerade Paritat
> Es wird auf gerade Anzahl von 1-Bits erganzt
e Ungerade Paritat
> Es wird auf ungerade Anzahl von 1-Bits erganzt

e Folgende Varianten werden unterschieden

e Vertikale Paritat

> An jede einzelne Einheit (Zeichen) — bestehend aus n Bits — wird ein
Paritatsbit angefigt (d.h. ein Paritatsbit pro Reihe)

> Erkennung von Bitfehlern ungerader Anzahl (1-Bitfehler,
3-Bitfehler etc.)
® | Angsparitat

> An eine Folge von Einheiten wird ein dediziertes Prifzeichen
angefugt. Dieses enthalt jeweils ein Paritatsbit pro Spalte (d.h. pro n-
tem Bit aller Zeichen)

> Auch als Block Check Character (BCC) bezeichnet.

oy
13
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” e Paritatssicherung bei Zeichen-basierter Ubertragung
e Modulo-2-Arithmetik

1. 2. 3. 4. 5. 6.
Zeichen Zeichen | Zeichen Zeichen Zeichen Zeichen
Start Ende BCC

h Daten %

Erganzung
auf gerade
Blockparitét >

~ (Langs-
paritat)

Block
Check
Character
(BCC)

OO0 O0OO0OOFr O
S = =)=

Y= =1

Pk iIRrIR[OIRIO

S EI

Parita

N
c
c
(S
9]

ngerac

!—|'
P

vertikale Paritat)

0
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& Hamming-Abstand d einzelner Codeworter

* Anzahl der Bitpositionen, in denen sich zwei Codeworter ¢, und ¢,
unterscheiden

e Beispiel
> d(10001001,10110001)=3
> Anzahl der Eins-Bits von c; XOR c,

e Hamming-Abstand D des vollstandigen Codes C
D(C) := min{d(c,,c,)|c,,c, eC,c, #¢C,}

e Der Hamming-Abstand bestimmt die Fahigkeit eines Codes,
Fehler zu erkennen und zu beheben
e Erkenne k-Bitfehler: Hamming-Abstand von k + 1 notwendig
e Behebe k-Bitfehler: Hamming-Abstand von 2k + 1 notwendig

L
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7 e Codewort besteht aus m Bits

e Welche Anzahl Prifbits r werden bendtigt, um 1-Bitfehler zu
beheben?

r? n=m+r

2™ legale Codewdrter konnen mit m Bits erzeugt werden

Allgemein gilt: Pro Codewort c; der Lange n=m+r existieren n illegale
Codeworter gleicher Lange mit Hamming-Abstand 1

> Jeweils mit einem komplementierten Bit
> Nur Codewort c; selbst hat Hamming-Abstand O

Es soll 2™ legale Codeworter im Code geben, von denen jedes n+1
Codeworter belegt (n illegale und ein legales, c; selbst)

Hierzu miissen (n + 1)2™ Codewdrter mit n=m-+r Bits darstellbar sein
' > (N+1)2"<=2" > (Mm+r+1)<=2" untere Grenze furr

16 N J
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o Fehlererkennender Code

¢
e Code mit einem einzigen Paritatsbit (gerade oder
ungerade)

e Hamming-Abstand = 2

e Erkennen eines 1-Bitfehlers moglich (oder aller Fehler
mit einer ungeraden Anzahl Bits)

e Fehlerbehebender Code

e Code: 00000 00000, O0OOOO0 11111,
11111 00000, 11111 11111

e Hamming-Abstand =5
e Korrektur von 2-Bitfehlern moglich
e Beispiel: 00000 00111 = 00000 11111

L N
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e Anstelle eines einzigen Paritatsbits wird hier eine Sicherungssequenz
angeflgt.

® auch als FCS (Frame Check Sequence) bezeichnet

Basiert auf Division in Modulo-2-Arithmetik; keine Ubertrage
e Entspricht bitweiser XOR-Operation
> 1+1 = 0+0 = 0, 1+0 = 0+1 = 1
e Beispiele fur bitweise XOR-Operation

10011011 00110011 11110000 01010101
+11001010 +11001101 -10100110 -10101111

01010001 11111110 01010110 11111010

Bitstrings als Reprasentation von Pol nomen, z. B. Datenelnhelt

10011010 entspricht Polynom M(x) = x7 + x* + x3 + x?

Dateneinheit wird als unstrukturierte Bitfolge aufgefasst, d.h. auch die
Anzahl der zu prifenden Bits ist beliebig

—==, © Es werden auch keine ganzzahligen Vielfache von 8 Bit gefordert J
18
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7 e Gleiches Generatorpolynom G(x) fiir Sender und Empfanger
e HOchstes und niederwertigstes Bit von G(x) mussen 1 sein

e Prifsumme (Checksum) wird berechnet
e Dateneinheit mit m Bits entspricht M(x)

® Prifsumme entspricht Rest R der Division (x* M(x)) /7 G(X)
> r: Grad des Generatorpolynoms; m > r
> X" M(x) fugt r Nullstellen an das Ende der Dateneinheit

e Prufsumme wird zur um Nullen erweiterten Dateneinheit hinzugefigt
® Entspricht der Addition des Restes: x* M(x) + R

e Empfanger Uberprift Dateneinheit
® Division der empfangenen Dateneinheit durch G(x)
> |st der Rest der Division Null, dann wurde kein Fehler erkannt

> |st der Rest ungleich Null, dann ist die empfangene Dateneinheit fehlerhaft

e
13 J
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/ e Generatorpolynom G(x) = 1101; Nachricht M(x) = 1001 1010

1010 000 1111 1001

—==, @ \Nelche Bitfolge wird Gbertragen?
20
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7 e Erkennen aller Einzelbitfehler
e xK und x° durfen nicht gleich Null sein

e Nahezu alle Doppelbitfehler
e G(X) muss mindestens drei Terme besitzen

e samtliche Doppelbitfehler

> (XK + 1) nicht durch G(X) teilbar (Vk <= Lange der
Dateneinheit)

e Jede ungerade Anzahl an Bitfehlern
e G(x) muss den Faktor x+1 enthalten

e Alle Bursts mit bis zu m Bitfehlern
e flr m = Grad von G(X)

L
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i
e |nternational genormt sind u.a. folgende Generatorpolynome
CRC-12 =x¥2+x1 +x3+x2+x+1
CRC-16 =x¥+ x> +x2+ 1
CRC-CCITT=x1+x¥2+x>+1
CRC-32 = X32 + X26 + X23 + X22 + X16 + X12 + Xll + XlO + X8 + X7 + X5 +
X*+x2+x+1

e CRC-16 und CRC-CCITT entdecken

alle Einzel- und Doppelfehler

alle Fehler ungerader Anzahl

alle Fehlerbursts mit der Lange < 16

99,997 % aller Fehlerbursts mit der Lange 17 (qgilt nicht fir CRC-16)

99,998 % aller Fehlerbursts mit der Lange 18 und mehr (gilt nicht
fir CRC-16)

e
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/ ® Realisierung in Hardware
e Benutzung von rtickgekoppelten Schieberegistern

e CRC kann wahrend des ,Durchschiebens” durch das
Schieberegister berechnet werden

® Prinzip
e Daten werden bitweise empfangen und durchlaufen das
Schieberegister

® Ruckkopplung durch ein XOR-Gatter erfolgt am Eingang
und an den Stellen, an denen Bits im Generatorpolynom
auf 1 gesetzt sind

> Ohne das hdchste und niederwertigste Bit
e Nach Durchschieben der Dateneinheit und ihrer
angehangten Nullen steht Prifsumme im Register

_ > Zu beachten: Soll Prifsumme ebenfalls ,aus dem Register

23 N geschoben werden®, noch etwas mehr Schaltungslogik nétig ~ /
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e G(xX) = 1101

k

o G(X)=x®+x12+x8+1

<
512

24
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7 In den Internet-Protokollen wird eine andere Variante fir
Priafsummen eingesetzt
e Speziell fur eine Realisierung in Software ausgelegt

® |n den Eigenschaften zur Fehlererkennung nicht so gut wie CRC
> \Woarter in falscher Reihenfolge kdnnen nicht erkannt werden

e Verwendet bei: Internet Protocol (IP), Universal Datagram Protocol
(UDP), Transmission Control Protocol (TCP)

° Prinzip

e Aufaddieren aller tibertragenen Warter, wobei eine Wortlange von
16 Bit zugrunde liegt (die Worter werden als Integer aufgefasst)

e Resultat der Addition wird wie beim CRC mit der Dateneinheit
Ubertragen

e Empfanger fuhrt die gleiche Addition der empfangenen Waorter
durch

e |[mplementierung
e Addition unter Verwendung des Einer-Komplements

L
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16-bit

e Einerkomplement zur 4 >
Berechnung von BCC > 160 Worer | 1011000001011111

* Internet Protocol Version 4 aumPriien 11110110001011100

e Protokollkopf besitzt Prifsumme _@1001110010111011
fur Werte des Protokollkopfs _

—1

> Muss bei jedem Router neu
berechnet werden, da sich
Werte wie Time to Live im
Protokollkopf &ndern 1001110010111011

e Prifsummenberechnung — 0000000000000001

> Addition aller 16-bit Worter Einerkomplement-

> Ubertrag auf das Least Summe der 1001110010111100

Significant Bit addieren 16-bit Worter —

> Einerkomplement der Summe @
bilden

16-bit Einerkomplement

der Einerkomplement-
o nerkomplement- 1 0110001101000011
16-bit Worter

4
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7 e VVorwartsfehlerkorrektur (Forward Error Correction — FEC)
e Fehlerkorrigierende Codes

e Soll dazu dienen, verloren gegangene Dateneinheiten zu
rekonstruieren

e Beispiel:
ZUu senden sind die Dateneinheiten 0101 - D1
1111 - D2
0000 - D3

e Dazu wird Uber XOR eine weitere Dateneinheit berechnet

1010 - D4

e Diese vier Dateneinheiten werden jetzt an den Empfanger
— gesendet %[HaISOS]

27
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-‘TELeMAncs ¢.~ Vorwartsfehlerkorrektur — Ablauf
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/e Der Empfanger muss nur drei der vier Dateneinheiten korrekt
empfangen, um die fehlende Dateneinheit rekonstruieren zu kénnen
e Verknupft korrekt empfangene Dateneinheiten mit XOR und rekonstruiert
so die fehlende

> D1 geht verloren 1111
0000
1010
0101 - D1

> D2 geht verloren 0101
0000
1010
1111 - D2

> D3 geht verloren 0101
1111
1010
0000 - D3

I e Der Empfanger muss wissen, welche Dateneinheit verloren gegangen ist ...
28 J
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= TeeMancs ;’g‘ 3.4 Fehlerkontrolle bel Paketfehlern
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7 e Mit Paritatsbits und Prifsummen kdnnen Bitfehler erkannt
werden, allerdings nur dann, wenn die Dateneinheit beim
Empfanger ankommt oder in den netzinternen

Zwischensystemen analysiert wird
Zur Erkennung von Fehlern bzgl. kompletter Dateneinheiten
(Paketfehler) sind zusatzliche Mechanismen erforderlich

e Sequenznummern (Sequence Number)

e Zeitgeber (Timer)
Auch wenn alle Dateneinheiten empfangen wurden, konnen
die genannten Mechanismen erforderlich sein

e Nennen Sie Grinde hierftr!
Zur Behebung der Fehler werden die folgenden
Mechanismen verwendet

e Quittungen (Acknowledgements)
- e Sendewiederholungen (Retransmissions)

z /

e O S s e O S T G, 1%,

| T T Ll

Kommunikation und Datenhaltung — SS 2009 -i Kapitel 3: Protokollmechanismen ) lﬂ'ﬁﬂéﬁ'&:ﬁ(ﬁ:éﬂaﬁﬂh) www.tm.uka.de )



... Verstandigungsprobleme?

akjdshfjhko
adsjlkdfh

Alles klar?

b
A

1,2, 3,5, ... etwas fehlt hier ...

L o
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=r:maecs. & 3.4.1 Sequenznummern
Q
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7 —
7 o Problem

e \Woher weild der Empfanger, ob
> die Dateneinheiten in der richtigen Reihenfolge ankommen?
> keine Duplikate enthalten sind?
> keine Dateneinheiten fehlen?

e Mechanismus
e Die Dateneinheiten (oder die Bytes) werden durchnummeriert

e Eine entsprechende Kennung wird mit jeder Dateneinheit
Ubertragen

e Diese Kennung wird als Sequenznummer bezeichnet

* Fehlerszenarien
e Sequenznummern helfen, wenn Dateneinheiten nicht ausgeliefert
werden

e > Beispiele?
31
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rcsMacs. B Sequenznummernraum
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P o Ay R R, R e R e
&7 . g
7 e Definition

e Teilmenge der natlrlichen Zahlen, die den moéglichen
Sequenznummernraum umfasst

e Grolde

e Bel einer LAnge der Sequenznummer von n Bit umfasst der
Seguenznummernraum 2" Sequenznummern

e Erforderliche Lange der Sequenznummer?
o Ziel
> Overhead durch Ubertragung von Sequenznummern gering halten
e Parameter

> TIl. maximale ,Lebenszeit* einer Dateneinheit [Sekunden]

> Tw: Maximaler Zeitraum in dem eine Sendewiederholung
durchgefuhrt wird [Sekunden]

> Tg: Maximale Zeit bevor Empfanger nach Erhalt der Daten eine
Quittung sendet [Sekunden]

> D: Maximale Datenrate des Senders [Dateneinheiten/Sekunde]
_____°® Untere Schranke

32 > 2">R2TI+Tw+Tq)*D J
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é:EMATIES '. 3.4.2 QUIttungen
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% e Problem

e Wie erfahrt der Sender, dass eine Dateneinheit Gberhaupt nicht
bzw. nicht korrekt beim Empfanger angekommen ist?

e Mechanismus
e Der Empfanger teilt dem Sender mit, ob er eine Dateneinheit
empfangen hat oder nicht

> Hierzu werden spezielle Dateneinheiten, sogenannte Quittungen,
versendet (ACK: Acknowledgement)

e Varianten
e Positive Quittung

> Empfanger teilt dem Sender mit, dass er die entsprechenden Daten
erhalten hat

® Negative Quittung

> Empfanger meldet dem Sender, dass er die entsprechenden Daten
nicht erhalten hat (z.B. bei falscher Reihenfolge)

> NACK: Negative Acknowledgement

oy
33
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7 e \Weitere Varianten

e Selektive Quittungen
» SACK: Selective Acknowledgement
> Die Quittung bezieht sich auf eine einzelne Dateneinheit
> Beispiel

> Negative selektive Quittung, falls der Verlust einer Dateneinheit vom
Empfanger vermutet wird (NACK)

> Lasst sich mit NACKSs eine zuverlassige Kommunikation realisieren?

e Kumulative Quittungen

> Die Quittung bezieht sich auf eine Menge von Dateneinheiten, die in
der Regel durch eine obere Sequenznummer beschrankt ist

> Beispiel

> Positive kumulative Quittung, die besagt, dass alle Dateneinheiten bis zur
angegebenen Sequenznummer korrekt empfangen wurden

e Quittungen werden oftmals in Kombination mit Zeitgebern
- Verwendet

34
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&
" e Problem

e \Woran merkt ein Sender, dass eine Dateneinhelt nicht
angekommen ist?

e Mechanismus

e |[n Abhangigkeit einer zeitlichen Obergrenze wird
vermutet, dass eine Dateneinheit nicht mehr beim
Empfanger eintrifft

e Sender kann dann Sendewiederholung starten

* Implementierung
e \Welcher Wert wird flr den Zeitgeber gewahlt?

-
35 J
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= TeeMarcs ¢. 3.4.4 Automatic Repeat Request: ARQ

oA T fal ff e T R e == LR

7 e Grundlegende Variante zur Sendewiederholung

e Sender erhélt positive Quittungen Uber den Erhalt einer
Dateneinheit vom Empfanger

e Sender kann Sendewiederholungen ausfiihren, falls Quittung
ausbleibt

e Varianten

e Wann werden Quittungen versendet?
e \Wann werden Sendewiederholungen veranlasst?

e Sjtuation

® Eine Reihe verschiedener ARQ-Mechanismen ist verfiigbar, wobel
zwischen grundlegenden Unterschieden und
Implementierungsfeinheiten differenziert werden muss

e |m folgenden werden grundlegende Varianten diskutiert

oy
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Lt Stop-and-Wait

W P A A R T N . .~ e .

4 :
- e Grundlegendes, einfaches ARQ-Verfahren
e Sender wartet auf die Quittung zu einer gesendeten

Dateneinheit, bevor er eine neue Dateneinheit senden
darf

e Falls keine Quittung empfangen wird, erfolgt die
Wiederholung der Dateneinheit nach dem Ablauf des
Zeitgebers

e Es konnen Duplikate von Dateneinheiten entstehen
> Wie?

e Einsatz beim Medienzugriff in drahtlosen lokalen
Netzen

W
37
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e Beschreibungsmethode zur Darstellung von
Ablaufen in Kommunikationssystemen

e VVorwiegend fur einfachere Sachverhalte geeignet

Sender Empfanger
Zeit

Weg (Raum)

oy
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=r=Macs. & Stop-and-Wait: Szenarien
Q

T . —— T T =yt
&7 .. . . .
7 * Regularer Ablauf e Verlust einer Dateneinheit

) Sender 5
Sender Empfanger Empfanger
ateneinheit Dateneinheit

-3  >
’Oru Q
(( > 2)) Dateneinhe,'t

Timeout

P - S

* Verlust einer Quittung

e Unterschied zum Verlust einer e Zu schneller Ablauf des Zeitgebers
Dateneinheit? e Problem?

Sender Empfanger

Datene,-,,he,.t Sender Empfanger

ACK

VTR Ve TR
/OuQ «— | /OuQ D
(™ 5)) (S ;) [2ateneinpe; K
S by g | Hema_poc—
Timeout Timeout
W 4—%

e Frage: Auf welchen Wert wird der Zeitgeber gesetzt?
___* Frage: Unterscheiden sich Verluste bzw. Ubertragungsfehler in der Behandlung?

39
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=m=Mancs. B Stop-and-Wait: Sequenznummern
Y
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77
7 ® Problem
® |n den vorangegangenen Szenarien besteht die Moglichkeit, dass der
Empfanger eine Dateneinheit doppelt erhalt
> Er kann dies nicht erkennen
> Konstruieren Sie einen solchen Ablauf!
e Mechanismus

® Seguenznummern

> Die Dateneinheiten werden mit einer Kennung versehen, die es dem Empfanger
ermadglicht, diese zu unterscheiden

> FUr Stop-and-Wait ist eine Sequenznummer von einem Bit ausreichend (0 und 1)
e Ablauf Sender Empfanger

Dateneinhejt 0)

ACK (0)

—Dateneinheit(y) |

ack (M)

——Dateneinheit(g) |
40 J
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a=macs. & Java-Applet: Stop-and-Wait

S | T W ——— e e N e, SO e 2

/ Testen Sie hierzu unsere Java-Applets und unsere Lernumgebung Im Internet:
http://www.tm.uka.de/lehre/aktuell/vl/telematik/sim/simulation.html

3 http:/ /www.tm.uka.de - Network Simulator - Mozilla Firefox

e Einfaches Szenario mit
zweil direkt verknlpften _
ReCh ne rn Scenario: Protocol: |

-

e Testen Sie die
Leistungsfahigkeit der
Fehlerkontrolle
e Experimentieren Sie mit J =
unterschiedlichen nf moloch

Verlust- bzw.
Fehlerraten

Experimentieren Sie mit
unterschiedlichen o
Datenraten

NetSim

_ | Applet de.tubs, animal . netsim, main, ek3im started | Adblock
oy
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&= TELEMATICS "g'_.‘ Leistungsbewertung von Stop-and-Wait
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"o Sehr einfaches Verfahren
e \Wie sieht es mit der Leistungsfahigkeit aus?

e Durchsatz (engl. Throughput)

e Mal fur die Menge an Daten, die pro Zeiteinheit Uber
ein Netz Ubertragen werden kann

e Auslastung (engl. Utilization — U)

e Mal3 flr die Nutzung einer Ressource (z.B.
Ubertragungsmedium)

e Verhaltnis von tatsachlicher Nutzung zu maoglicher
Nutzung

> Tatsachliche Nutzung: erfolgreiche Ubertragung einer
Dateneinheit

> Mogliche Nutzung: Wieviel Daten hatten in dieser Zeit
T Ubertragen werden kbnnen? y.

42
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@Emncs, % Leistungsbewertung von Stop-and-Wait ,
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7 e Annahme
e Fehlerfreie Kommunikation

e \Welche Parameter haben einen Einfluss?

e Wie schnell ist eine komplette Dateneinheit bzw. eine Quittung auf
das Medium gesendet?

> Sendezeit —Tg
> Tg = Lange Dateneinheit / Datenrate

e Wie lange bendtigt ein Bit vom Sender zum Empfanger (und
umgekehrt)?

> Ausbreitungsverzogerung — Tp
> T, = Lange des Mediums / Ausbreitungsgeschwindigkeit

e Wieviel Zeit wird fur die Verarbeitung einer Dateneinheit bzw. einer
Quittung benotigt?
» Verarbeitungszeit — Ty,
* Vereinfachungen

e Verarbeitungszeit der Dateneinheit wird vernachlassigt

e Sende- und Verarbeitungszeit einer Quittung werden vernachlassigt
> Quittung kurz; Verarbeitung schnell

: 4
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77777 77 Tl ]

£
/ Sender Empfanger
Dateneinheit

N

Zeit

* Insgesamt bendotigte Zeit T

® Tges = Tg(Daten) + T, + Ty/(Daten) + T(Quittung) + T + Ty,(Quittung)
e Mit Vereinfachungen
© Toes=Tg(Daten) +2To =T+ 2T,

oy
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=m=Maocs. O Auslastung des Mediums
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e Auslastung U

/
e Tatsachliche Nutzung
> Sendezeit der Dateneinheit: Tq

e MaOogliche Nutzung

> Zeitintervall vom Beginn des Sendens der Dateneinheit bis
zum vollstandigen Empfang der Quittung: T,

TS _ TS
T, T.+7T,
1
1427, /T,

> Mita =T,/ Tg ergibt sich

L
45 J
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=m:=Macs. W Parameter a
Q

| T T Ll

f:f/r/'///j Jf;lﬂl;lfr JII r \ b \; 1\ \\_‘.T-—-T '\,_\_\

7
Ff

e Haufig bei Leistungsbetrachtungen verwendet
e Definition

© a=Tux/Tg

® a = Ausbreitungsverzogerung / Sendezeit

Weitere Parameter

® Lange des Mediums: m

® Ausbreitungsgeschwindigkeit: v

® L[ange der Dateneinheit: |

e Datenrate: d m
Damit g 4 ~ md

- % Y
Interpretation

® Bei fester LAnge der Dateneinheit und fester Distanz zwischen den
kommunizierenden Systemen
> Parameter a ist proportional zum Produkt aus Datenrate und LaAnge des Mediums

e Parameter a reprasentiert Lange des Mediums in Bit (m * d/v) im Vergleich
zur Lange der Dateneinheit (1) J
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57
k

e Normalisierung
e Annahme: Sendezeit einer Dateneinheit betrage 1

e Damit gilt
® g= TA
e Fur a> 1: Ausbreitungsverzégerung > Sendezeit

—
Sender Empfanger

B Empfanger

Sender

[ ]

Sender Empfanger

[ ]

t,+1+a Sender Empfanger

[ +«

. t,+1+2a Sender Empfanger
i 47 J
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Beispiel zu Parameter a

ool ol A o T e e )|

R e

e~

A

&7

/

® Filr a < 1: Ausbreitungsverzogerung < Sendezeit

t,+1+a

t,+1+2a

oy
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Sender

Sendeﬁ

Sender

Empfanger

Empfanger

| Empfanger

Sender

]
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Sender

Empfanger

Empfanger
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=r:Mancs. G Auslastung des Mediums: Beispiel
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Dateneinheiten der Lange 1000 Bit
~ehlerrate vernachlassigbar
Datenraten 1 kbit/s und 1 Mbit/s

e Ausbreitungsgeschwindigkeit:
e (a) und (b) 2 * 108 m/s
e (c) 3*108m/s

> (a) Verdrilltes Adernpaar, Lange des Mediums 1 km
> Auslastung?

> (b) Standleitung, Lange des Mediums 200 km
> Auslastung?

> (c) Satelliten-Verbindung, Lange des Mediums 50 000 km
e > Auslastung?

i’ 4
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em==Macs. & Bewertung von Stop-and-Wait

MmN Yy,

B o B T i R e R e SRR M '

a Bisher: fehlerfreie Ubertragung angenommen
e Jetzt: Berlcksichtigung von Fehlern

e Fehlerfall
e Sender erhélt keine korrekte Quittung

e Annahme: (n - 1) konsekutive Sendewiederholungen
e Benotigte Zeit hierflr
> Toee = Tg+(N=1) (Timeout + Tg) +2 Ty
e Annahme
> Timeout entspricht zweifacher Ausbreltungsverzogerung Ty
> Danngilt: Tg,,=n(Tg+2T4)
e Damit gilt far die Auslastung

— ... In der Regel n nicht fest: Erwartungswert hierflir? y
50
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em==Macs. & Bewertung von Stop-and-Wait

MmN Yy,
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&7

k
e Annahmen

e p sei Wahrscheinlichkeit, dass eine einzelne Dateneinheit fehlerhaft
Ubertragen wird

e Quittungen sind nie verféalscht

e Wahrscheinlichkeit fir genau k Ubertragungsversuche?

e k-1 fehlerhafte Ubertragungsversuche gefolgt von einer
gegluickten Ubertragung

> Wabhrscheinlichkeit hierfir: pk-1 (1 -p)
® n= Erwartungswert [Anzahl Ubertragungen]

n= Z('X p[genau i Ubertragungen]) = Z'p' 1(1 p)_ %

e Damit gilt fur die Auslastung

IS S LSS

;’ . n .
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?.‘\ Bewertung von Stop-and-Wait
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Fur a > 1 ist die Auslastung
stark beeintrachtigt

0.6

Fur a > 10 ist Stop-and-Wait
| quasi unbrauchbar

(@)
C

-]

+—

(9}
)

2}

-

<

=
.

i

'n:m - Hllﬂﬂﬂi! [Sta|06]

e S e e et EE' Fis Vi LI

I . . . ‘ Institut fir Telematik
Kommunikation und Datenhaltung — SS 2009 i Kapitel 3: Protokollmechanismen ) Universitat Karlsruhe (TH) www.tm.uka.de @




ITE:EMATIES/ .;?.“%~ Go-Back-N ARQ
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" e Ziel
e Erhohung der Leistungsfahigkeit im Vergleich zu Stop-
and-Wait

> Warten auf Quittung vor dem Senden der nachsten
Dateneinheit vermeiden

e \Verfahren

e Der Sender kann mehrere Dateneinheiten senden bis er
eine Quittung erhalten muss

e Die maximale Anzahl der nicht quittierten
Dateneinheiten ist begrenzt
> typischerweise durch ein so genanntes Sliding Window

e Verschiedene Varianten moglich (nachste Folie)

e
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-‘TELEMATlcs, ‘L‘_.~ Go-Back-N ARQ — Varianten
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4 :
/e Variante 1
e Empfanger quittiert korrekt empfangene Dateneinheiten wie bei
Stop-and-Wait
> Die Quittung erfolgt kumulativ, d.h. fir mehrere Dateneinheiten
auf einmal

> Kumulative Sequenznummer gibt an, bis wohin die Daten korrekt
empfangen wurden, d.h. es handelt sich um positive Quittungen

> Es kann auch jede Dateneinheit quittiert werden

e \ariante 2

® Nicht korrekt empfangene Dateneinheiten werden mit einer
negativen Quittung (NACK) bestatigt

> Sender wiederholt daraufhin ab dieser Sequenznummer alle
gesendeten Dateneinheiten

> Go-Back N, wobei N die Sequenznummer in der negativen
Quittung Ist

°* Frage

e \Wo ist eine Pufferung der Dateneinheiten erforderlich? Wie viele
mussen gepuffert werden?

L
>4 J
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Go-back-N: Beispielablauf

A F AT TS fr L

e S, e

"'-..__H_

T

el

ﬁf(
V,
D 0 senden

D 1 senden

D 2 senden

D 3 senden
(warten)

ACK(0) empfangen
D 4 senden
ACK(1) empfangen
D 5 senden

D 2 senden
D 3 senden
D 4 senden
D 5 senden

oy

D=Dateneinheit

Sender

DO
 »

=

T~

«— |

Empfanger

D 0 empfangen
ACK(0) senden
D 1 empfangen
ACK(1) senden

D 3 empfangen & verwerfen
ACK(1) senden

D 4 empfangen & verwerfen
ACK(1) senden
D 5 empfangen & verwerfen
ACK(1) senden

D 2 empfangen
ACK(2) senden

D 3 empfangen

ACK(3) senden [KuRo07]

y

e
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=m=Mmcs. & Bewertung von Go-Back-N
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7 e Bemerk
| emerkung

® Fenstergrofle W begrenzt die Anzahl gesendeter und noch nicht quittierter
Dateneinheiten

e Parameter und Normalisierung wie bei Stop-and-Wait
e Annahme
e Fehlerfreie Ubertragung

e Zweil Falle mussen unterschieden werden

® Fenstergrofle W > 1+2a
> Sender kann ohne Pause senden
> Ubertragungsabschnitt ist 100% ausgelastet
® FenstergrofRe W < 1+2a
> Sender kann nach dem Aufbrauchen des Fensters nicht weiter senden

4
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" e Jetzt: Beriicksichtigung von Ubertragungsfehlern

e Herleitung ahnlich wie bei Stop-and-Wait, aber

e Im Fehlerfall werden K Dateneinheiten wiederholt
anstelle einer einzigen

e n = Erwartungswert [Anzahl Ubertragener
Dateneinheiten fUr eine gegluckte Ubertragung]

> f(i): Komplette Anzahl tUbertragender Dateneinheiten, falls die
urspringlich gesendete Dateneinheit i mal tGbertragen werden
muss

f(i)=1+(@i-DK = (1— K)+Ki

> Daraus ergibt sich flr den Erwartungswert n
n=> f@i)p~(-p)
i=1
‘ y
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> Einsetzen von f(i)
n=ZXG—K)+KDW4G—p)

n=(1-K)Y P p)+ KX ip™ (A p)

~

K 1-p+Kp
1-p 1-p

> Fiar W > (1+2a): K ungefahr 1+2a
> Flar W< (1+2a): K=W

n=1-K+

W(-p)
|(1+2a)(1- p+Wp)

L
58
e A LYY,

Kommunikation und Datenhaltung — SS 2009 i Kapitel 3: Protokollmechanismen [Tﬁﬂgggg{g::g%ﬁgk(TH) www.tm.uka.de )




Bewertung Go-Back-N

1 L s . . e i e —

Q

Fuarw=1
identisch mit
Stop-and-Wait

(@)
c

>

+—
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n
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7 e Ziel

e Erhohung der Auslastung im Vergleich zu Stop-and-Wait

e Reduzierung des Datenaufkommens im Vergleich zu Go-Back-N

e \erfahren

e Der Sender kann mehrere Dateneinheiten senden, bis er eine
Quittung erhalten muss

e Die maximale Anzahl der nicht quittierten Dateneinheiten ist
begrenzt (wie bel Go-Back-N)

> D?(r Empfanger sendet eine negative Quittung, wenn er einen Fehler
erkennt

> Diese Quittung bezieht sich auf eine einzelne Dateneinheit

> Der Sender wiederholt genau die Dateneinheit mit der bei der
negativen Quittung angegebenen Sequenznummer

> Nur die nicht korrekt empfangenen Dateneinheiten werden vom
Sender wiederholt

e Fragen

> \Wo ist eine Pufferung der Dateneinheiten erforderlich? Wie viele
mussen gepuffert werden?

_ > Vor- und Nachteile von Go-Back-N und Selective Reject im
' Vergleich? y

i, S s e O S T G, L1%, /-

= T=Marcs "'c.%‘ Selective Reject ARQ
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 ® Herleitung wie bel Stop-and-Walit
e Es wird immer nur eine Dateneinheit wiederholt

1
n=—-
1-p

e Fallunterscheidung wegen Fenster

5.3:7 Fs L Fef L%,
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===Macs. B Vergleichende Bewertung
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a7 77 77 77 7a
4 10

=
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|

(@)
C
>
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@
7))
>
<

L]
-
|

p=103

W = 127 Go-back-N

-

W = 127 Selective Reject
L
W = 7 Go-back-N & ﬂ,,/"’
W=7 Selective Reject

/

r'e

"4
-
-
-
r"/
o

Stop-and-Wait

[
0.1
oy
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Q
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"o Problem

Ff

e Wie viele Dateneinheiten dirfen vom Sender hintereinander
gesendet werden, ohne dass der Speicher beim Empfanger
uberlauft (d.h. Verluste von Dateneinheiten entstehen)?

e Anforderungen

e Einfachheit

e Moglichst geringe Nutzung von Netzressourcen

e Fairness

e Stabilitat

e Varianten

e Closed Loop

> Rilckkopplung, um zu verhindern, dass Empfanger ,uberschwemmt*
wird = Quelle adaptiert ihren Datenstrom entsprechend

e Open Loop

> Beschreibung des Verkehrs mit anschlieRender
\F}esl?o#rcenreserwerung und Uberwachung des eingehenden
erkehrs

> Hier nicht weiter behandelt

e
63 J
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7 e Varianten
e 1. Generation: Berucksichtigt die Leistungsfahigkeit des
Kommunikationspartners
> Halt-und-Weiter
> Stop-and-Wait
> Kombiniert Fehler- und Flusskontrolle
> Kreditbasierte Flusskontrolle: statisches Fenster

e 2. Generation: Bericksichtigt auch die
Leistungsfahigkeit des Netzes
> Messungen
> Explizit vs. Implizit
> Kontrollvariante
> Dynamisches Fenster vs. dynamische Rate
> Kontrollpunkt
> Ende-zu-Ende vs. Hop-by-hop

oy
64
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7 e Sehr einfache Methode

e Meldungen
> Halt

> Weiter Sender Empfanger
e Kann der Empfanger nicht mehr Schritt

halten, schickt er dem Sender eine Halt- —Raten
Meldung W‘
e |st ein Empfang wieder moglich, sendet D

der Empfanger die Weiter-Meldung

e Bewertung
e Nur auf Vollduplex-Leitungen verwendbar
e Bei hohen Verzdgerungen nicht effektiv
e Probleme bei Verlust der Halt-Meldung

| T T Ll

é:EMATICS/ "g'_.‘ Flusskontrolle mit Halt-/Weiter-Meldungen

e Beispiel: Protokoll XON/XOFF

e FUr serielle Leitungen
e Mit ISO 7-Bit-Alphabetzeichen
> XONist DC, (Device Control 1)
I > XOFF ist DC, (Device Control 3)
: 65 J
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/o Funktionsweise

® Durch Zurtckhalten der Quittung Sender Empfanger
(z.B. ACK/NACK) kann der Sender

gebremst werden W
e Das bedeutet, dass ein Verfahren zur %\4

Fehlererkennung flr die Flusskontrolle

mitbenutzt wird
® Beispiel: Stop-and-Wait Empfanger

Uberlastet
e Problem %\4
e Der Sender kann nicht mehr

unterscheiden, WSR

> ob seine Dateneinheit verloren ging, oder

> ob der Empfanger die Quittung wegen
Uberlast zurlickgehalten hat

?

-
66 J
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7 Prinzip

Sender kann bis zu einer maximalen Anzahl Dateneinheiten (bzw. Bytes)
senden, ohne eine Quittung zu empfangen

Maximale Anzahl der Dateneinheiten reprasentiert die Pufferkapazitat des
Empfangers und wird als (Sende-)Kredit bezeichnet

Oftmals als fortlaufendes Fenster bezeichnet (Englisch: Sliding Window)

> Fenster wird dann mit jeder empfangenen positiven Quittung weitergeschaltet
> Empfanger kann meist zusatzlich den Kredit explizit bestimmen (z.B. in TCP)
e Beispiel )
Sender Empfanger

Daten

. Daten
Fenstergrol3e

oy
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Winppm= Q Slldlng Window

&
xfff///;fm;r T~ O
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7 e Beispiel: Fenstermechanlsmus (Kredit 4) flr eine Senderichtung

Sender Empfanger

R
|

0
6{:}2
N

W C
W\
W\

o2

“CR

C—6{:}2
C—GC}Z

4\5

l
S: Sende-Sequenznummer (der zuletzt gesendeten Dateneinheit) R

R: Nachste erwartete Sende-Sequenznummer = Quittierung bis Empfangs-Sequenznummer R-1
C: Oberer Fensterrand (maximal erlaubte Sequenznummer)
e Nachteil: Kopplung von Fluss- und Fehlerkontrolle /
Kommunikation und Datenhaltung — SS 2009
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=macs. & Flusskontrolle mit Sliding Window
] 2

W Vol ST T e e R N T ——
v .
7 e Sender e Empfanger

e SWS: Send Window Size e RWS: Receiver Window Size
(max. Anzahl ausstehender (max. Anzahl nicht in
Dateneinheiten bzw. Bytes) Reihenfolge empfangener

LAR Last ACK Received Dateneinheiten bzw. Bytes)
(Sequenznummer der letzten LFA: Last Frame Acceptable
quittierten Dateneinheit bzw. (Sequenznummer der letzten
Bytes) empfangbaren Dateneinheit

LFS: Last Frame Sent bzw. Bytes)
(Sequenznummer der letzten NFE: Next Frame Expected
gesendeten Dateneinheit bzw. (Sequenznummer der nachsten
Bytes) in Reihenfolge erwarteten
Dateneinheit bzw. Bytes)
* Invariante e Invariante

e LFS-LAR +1<=SWS e LFA—-NFE + 1 <=RWS
<= SWS <= RWS

4 * 4 ks

| | | I
- LAR LFS NFE LFA /

e S e e et EEV Fis Vi LI
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'%_‘.~ Java-Applet: Go-back-N und Flusskontrolle

=10 x|

Time:
- 11 i - 72

=10 ms

Scenario: Protocol:

=

SENeca muoloch

70

http://www.tm.uka.de/lehre/aktuell/vl/telematik/sim/simulation.html
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% Java-Applet:
. Selective Reject und Flusskontrolle y

1 5 L, N ——— —— : "-é'}j';;

=10I x|

Time:
- 11 ] - 133

#* 10 m=

SCcenario:

25 E

=
- = 19 .~ 20 .~

SEneca muoloch

71
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/e Verbindungen

e stellen eine Kommunikationsbeziehung zwischen den
Kommunikationspartnern her

e dienen dem zuverlassigen Austausch von Informationen (Daten)

e Es wird bei jedem Kommunikationspartner ein sogenannter
Verbindungskontext etabliert

> Sequenznummern, Fenstergrof3e etc.

Ty

e Beispiel @ -

--___q___i

ot the time?
T

R— & 200

72 J
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e Verbindungslose Kommunikation

e |nformationen werden versendet, ohne vorherigen Aufbau einer
Verbindung

> im Beispiel wirde also die Begrul3ung wegfallen
e Vorteil: schnelle Datenversendung moglich
e Nachteil: keine Mdglichkeit der Kontrolle, ob der
Kommunikationspartner tberhaupt zuhort bzw. zuhéren kann

e Verbindungsorientierte Kommunikation

e dem Informationsaustausch geht Aufbau einer Verbindung voraus

e Vorteil: Aushandlung von Kommunikationsparametern maoglich
(3-Wege-Handshake)

> sonst: bendtigte FenstergrofRen, verwendeter Code, verwendete
Fehlerkontrollmechanismen, Sequenznummern ...

e Nachteile
> eigentlicher Datenaustausch verzogert
> QOverhead der Verbindungsetablierung und -verwaltung kann hoher

T o sein als der eigentliche Datenaustausch (kurze Daten) J

i, S s e O S T G, L1%, /-
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e EeMarcs. B 3- Wege Handshake
\
[

P e i
77

4 Client Server

aktiver Teilnehmer passiver Teilnehmer

Start, Bekanntgabe der
beabsichtigten anfanglichen
Sequenznummer

Bestatigung der Client-Sequenz-
nummer und Bekanntgabe der
eigenen anfanglichen

Bestatigung der Server- Sequenznummer
Seqguenznummer

e Das Feld Acknowledgement identifiziert jewells die nachste
erwartete Sequenznummer

oy
74 J
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e Grundlegende Protokollmechanismen

e \Werden uns als Bausteine in vielen Protokollen immer
wieder begegnen

e Java Applets: Beispiele fur Simulation
e Animation des Ablaufs
e Dokumentation des Ablaufs
e | eistungsbewertung

e Grundlegende Techniken der Leistungsbewertung

e Viele Vereinfachungen, aber grundlegende Aussagen
moglich

L
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Verbindungs-

Fehlerkontrolle Flusskontrolle
management

ARQ-Verfahren: Halt/Weiter 3-Wege-
Sliding Window Handshake

Stop-and-Wait
Go-Back-N
Selective Reject

Mechanismen:

Sequenznummern
Zeitgeber
Quittungen
Sendewiederholungen

oy
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% 3.1 Es sind Daten im Umfang von 1 MByte zu Uibertragen. Die GroRe einer
| Dateneinheit betrage 2000 Byte, die Ausbreitungsverzégerung betrage 20
rgs. Q/ﬁrglelchen Sie die erzielbare Auslastung von Stop-and-Wait mit Go-
ack-N.

3.2 Wann versendet der Empfanger jeweils Quittungen?
3.3 Welches Ziel hat die Flusskontrolle?

3.4 Konstruieren Sie ein Schieberegister, dass Sie flr die Division durch
X" + x>+ x4 + x + 1 verwenden konnen.

3.5 Berechnen Sie den CRC fur die Dateneinheit 111011000110101 mit dem
Generatorpolynom 110011

3.6 Knoten A sendet mit Go-Back-N und Sliding-Window Daten an Knoten B.
gle_ Fenstergrol3e betrage 4 Bit. Zeichnen sie die Fenster auf beiden
eiten

e Bevor A anfangt Daten zu senden.

® rI\]Iac;hdem A die Dateneinheiten 0, 1 und 2 gesendet und B 0 und 1 quittiert
at.

e Nachdem A die Dateneinheiten 3, 4 und 5 gesendet hat und B 4 quittiert hat.
3.7 Welche Fehlerarten kennen Sie?

3.8 Eine Storung von 10 ms fuhrt bei einer Datenrate von 100 Mbit zu
e wieviel gestorten Bits?

77
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