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1 Einleitung

Schon seit Jahrtausenden verlassen sich Herrscher und Generéle auf schnelle und siche-
re Nachrichtenwege, um ihre Lénder und Armeen zu fiihren. Und seit jeher wissen sie,
welch schwer wiegende Folgen es haben konnte, sollten ihre Botschaften in die falschen
Hénde geraten. Dann wéren den rivalisierenden Staaten oder gegnerischen Streitkréften
wohlgehiitete Geheimnisse und entscheidende Informationen preisgegeben. Die Gefahr,
dass ein Gegner solch wichtige Nachrichten abfangen kénnte, war und ist Ansporn fiir
die Entwicklung der Verschliisselungsverfahren.

Aber auch mit dem Beginn des Informationszeitalters, das durch die Erfindung des Te-
lefons eingeldutet wurde, besteht in unserer Gesellschaft ein wachsendes Bediirfnis, den
Schutz der Privatsphéire in die eigenen Hénde zu nehmen. Sei es, weil eine Firma sich
vor auslandischer (oder sogar inldndischer) Spionage schiitzen will, um keine Interna und
innovativen Ideen preiszugeben, oder um den Kontakt zu einem politischen Dissiden-
ten in einem autoritdren Staat zu verschleiern, oder einfach nur, weil man den Kontakt
zu einer geheimen Liebschaft vor seiner Frau vertuschen will, indem man seine E-Mails
verschliisselt: Die Griinde fiir die Bediirfnisse einer verschlisselten Kommunikation sind
unterschiedlichster Natur.

In meiner Ausarbeitung werde ich auf die Entwicklung und die verschiedenen Arten
der kryptographischen Verfahren eingehen, den ein oder anderen Algorithmus néher be-
leuchten, und versuchen, dem Leser insgesamt einen guten Uberblick iiber die wichtigsten
Aspekte der Kryptographie zu geben. Dort, wo aufgrund der Beschrankung des Umfangs
einer Seminararbeit nicht zu sehr ins Detail gegangen werden kann, wird der Leser auf
die entsprechende weiterfithrende Literatur verwiesen.

Abschnitt 2, ,Was ist Kryptographie®, erlautert die grundlegenden Begriffe Kryptogra-
phie, Kryptoanalyse und Kryptologie.

Abschnitt 3, ,,Symmetrische Verschliisselungssysteme®, gibt einen kurzen geschichtlichen
Abriss iiber (einen Ausschnitt der) Entwicklung der Kryptographie in den letzten Jahr-
hunderten, behandelt Transpositionschiffren anhand des rail-fence-Algorithmus, Substi-
tutionschiffren anhand der Caesar- und Vigenére-Verschliisselung und geht auf den wich-
tigen Aspekt des One-Time-Pads im Zusammenhang mit sicheren Schliisseln ein.

Abschnitt 4, ,Block- und Stromchiffren, macht einen Sprung ins heutige Informations-
zeitalter und zeigt die Verwendung kryptographischer Verfahren unter Zuhilfenahme von
Computern. Nachdem auf die generelle Funktionsweise von Block- und Stromchiffren
eingegangen wird, werden noch die diversen Betriebsmodi symmetrischer Blockchiffren
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erldutert sowie deren Anwendung in aktuell verwendeten Verschliisselungsalgorithmen
wie DES (bzw. Triple-DES) und AES.

Abschnitt 5, ,Asymmetrische Verschliisselungssysteme”, stellt eine weitere kryptogra-
phische Technologie vor, die keine Konkurrenz zur bisher vorgestellten symmetrischen
Kryptographie darstellen soll, sondern vielmehr dazu konzipiert wurde, die logistische
Schwachstelle des Schliisselverteilproblems zu beheben.

Abschnitt 6, ,Hybride Verschliisselungsverfahren, zeigt schliefslich, wie sich die symme-
trische und asymmetrische Kryptographie auf elegante Weise miteinander kombinieren
lasst, um verschliisselte Nachrichten auszutauschen. Als aktuelles Anwendungsbeispiel
wird auf die Funktionsweise von PGP néher eingegangen.



2 Was ist Kryptographie

2.1 Begriffsbildungen

Der Begriff Kryptographie stammt aus dem Griechischen und setzt sich aus den Woértern
Kryptos (griech. verborgen) und Graphein (griech. schreiben) zusammen. Kryptographie
ist demnach die Kunst des verborgenen Schreibens, und das Ziel besteht darin, den Sinn
einer Botschaft durch Verschliisselung zu verbergen, nicht aber deren Existenz.

Die Steganographie (Steganos ist griechisch fiir bedeckt), welche oft mit kryptographischen
Verfahren kombiniert wird, hat hingegen das Verbergen der Fxistenz einer Nachricht zum
Ziel. Ein klassischer Vertreter hierfiir ist die Geheimtinte, die sich durch Erhitzen erst
verfarbt und sichtbar wird. Aktuellere Anwendungen sind beispielsweise Wasserzeichen
in Bildern, Banknoten oder Musikdateien.

Das Ziel der Kryptoanalyse ist komplementér, d.h. es geht darum, den Sinn einer ver-
schliisselten Nachricht zu erkennen. Zur klassischen Kryptoanalyse gehoren analytisches
Denken, die Anwendung mathematischer Verfahren und das Auffinden von Strukturen.

Kryptologie ist der Oberbegriff, welcher die Begriffe Kryptographie und Kryptoanalayse
zusammenfasst.

Ziele der Informationssicherheit

Bei der Ubertragung jedweder Information iiber unsichere Kommunikationskanile - wie
beispielsweise das Internet -, gilt es diverse Sicherheitsrichtlinien zu erfiillen. Die Kryp-
tographie verfolgt insbesondere folgende vier Sicherheitsziele:

— Vertraulichkeit: (Confidentiality, Secrecy, Privacy)
Nur berechtigte Personen diirfen Zugriff auf die iibertragene Information haben.

— Authentizitdt: (Authenticity) Die Herkunft (Autor) einer iibertragenen Information
kann korrekt identifiziert werden.

— Integritat: (Integrity) Unberechtigte Personen diirfen eine iibertragene Information
nicht verdndern koénnen. Sofern dies doch geschieht, muss dies dem Empfanger
sofort ersichtlich sein.

— Nicht-Abstreitbarkeit: (Non-repudiation) Weder dem Sender noch dem Empfénger
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einer iibertragenen Information darf es moglich sein, die Ubertragung abzustreiten.
Ist insbesondere fiir Vertragsfragen von Interesse.

2.2 Funktionsweise der Kryptographie

Ein Verschliisselungsalgorithmus oder Chiffriercode ist eine mathematische Funktion zur
Ver- und Entschliisselung. Dieser Algorithmus wirkt in Kombination mit einem Schliissel,
beispielsweise einem Wort, einer Zahl oder Wortgruppe zur Verschliisselung des Klartexts.
Die Sicherheit der verschliisselten Daten ist von den folgenden zwei Grofsen abhéngig:
der Stérke des Verschliisselungsalgorithmus und der Geheimhaltung des Schliissels.

Der Holldnder Auguste Kerckhoff (1835 - 1903) formulierte ein Prinzip, welches ein De-
signkriterium fiir moderne kryptographische Verfahren darstellt. Es besagt, dass die Si-
cherheit eines kryptographischen Algorithmus nur auf der Geheimhaltung des Schliissels
beruhen soll und nicht auf der Geheimhaltung des Algorithmus selbst. Der Vorteil der
Anwendung des Kerckhoffs-Prinzips besteht in erster Linie darin, dass sich viele Experten
eine Meinung {iber die Qualitdt eines Verfahrens bilden kénnen und es zu einer fundierten
Expertenmeinung iiber die Qualitét eines Verfahrens fiihrt.

Der Verschliisselungsalgorithmus mit allen verfiigbaren Schliisseln und allen Protokollen,
durch die er funktioniert, bilden ein Verschlisselungssystem, beispielsweise das Verschliis-
selungssystem PGP (Pretty Good Privacy).

Die formale Definition eines Verschliisselungssystems lautet:
Ein Verschliisselungssystem ist ein 5-Tupel (€, D, M, K,C ), wobei

— M eine Menge von Klartexten,

— K eine Menge von Schliisseln,

— C die Menge von chiffrierten Texten,

—{€¢: e € K}: M x K — C die Menge der Verschliisselungsfunktionen und

~{Dg4:d € K}: C x K — M die Menge der Entschliisselungsfunktionen
bezeichnet.

Die Entschliisselungsfunktion D ist die Umkehrfunktion der Verschliisselungsfunktion.
Es muss also gelten: D(d, E(e, M)) = M



3 Symmetrische Verschlusselungssysteme

Die Beziehung zwischen den Schliisseln e und d ist das entscheidende Kriterium, auf-
grund dessen zwischen symmetrischer und asymmetrischer Verschliisselung unterschieden
wird. Ein Verschliisselungssystem wird symmetrisch genannt, wenn es fiir jedes zuléssige
Schliisselpaar (e, d) ,einfach“ ist, d aus e und e aus d abzuleiten. In einem solchen Fall
steckt in beiden Schliisseln e und d im wesentlichen die gleiche Information, es besteht
also eine Symmetrie zwischen Ver- und Entschliisselung. Im einfachsten Fall eines sym-
metrischen Verschliisselungssystems haben wir e = d, wobei ein solcher Schliissel dann
als k bezeichnet wird. Im Folgenden wird immer von einer solchen Situation ausgegangen.

Die gesamte klassische Kryptographie beruht auf diesem Grundsatz. Damit ein iibertra-
gener Chiffretext! von einem Angreifer nicht verstanden werden kann, muss der Schliissel
k (oder im allgemeinen Fall beide Schliissel e und d) geheim gehalten werden. Man be-
zeichnet k deshalb auch als geheimen Schliissel (Secret Key, Symmetric Key, Single Key).
Da sowohl der Sender als auch der Empfanger im Besitz dieses geheimen Schliissels sein
miissen, muss dieser im Vorfeld der eigentlichen Kommunikation vereinbart werden. Dies
nennt man das Schlisselverteilproblem, auf das im Abschnitt zu Asymmetrischer Kryp-
tographie genauer eingegangen wird.

l

o

Verschliisselung Entschliisselung
Klartext Chiffrierter Text Klartext

Abbildung 3.1: Klassische (konventionelle) Verschliisselung

Es existieren zwei Grundtypen von Verschliisselungsalgorithmen:

— Transpositionschiffren

'Im Folgenden werden ,yerschliisselter Text, ,Chiffretext und ,Chiffre* als Synonyme verwendet.
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— Substitutionschiffren

3.1 Transpositionschiffren

Eine Transpositionschiffre ordnet die Buchstaben des Klartextes neu an, um somit den
verschliisselten Text zu formen. Die Buchstaben werden jedoch nicht verdndert.

Ein Beispiel hierfiir ist der rail fence Algorithmus. Die Chiffre wird gebildet, indem der
Klartext in zwei Reihen geschrieben wird, erst nach unten, dann quer laufend. Zusam-
mengesetzt wird die Chiffre dann durch das Lesen zuerst der ersten, dann der zweiten
Reihe von links nach rechts.

Beispiel: Der Klartext ,HELLO WORLD* wiirde geschrieben als:

HLOOL
ELWRD

Dies resultiert dann in der Chiffre ,HLOOLELWRD".

Mathematisch ist der Schliissel zu einer Transpositionschiffre eine Permutationsfunktion.
Eine Entschliisselungsattacke greift auf die Anagramm-Technik zuriick, welche Tabellen
bestehend aus n-gram Héufigkeiten benutzt, um iibliche n-grams zu identifizieren. Ein
n-gram ist eine Zusammensetzung aus n-Buchstaben, so wie die Menge der 2-gram von
Strafse aus st, tr, ra, afs, e besteht. Die Tabellen aus n-grams miissen natiirlich zur ent-
sprechenden Sprache des Klartextes passen.

Der Kryptoanalytiker ordnet die Buchstaben in solcher Weise um, dass die Buchstaben
im verschliisselten Text n-grams mit der héchsten Haufigkeit bilden. Dieser Prozess wird
wiederholt, wobei verschiedene n-grams benutzt werden, bis das Transpositionsmuster
gefunden wurde.

3.2 Substitutionschiffren

Bei Substitutionschiffren muss wieder zwischen mono-alphabetischen und poly-alphabetischen
unterschieden werden.

Eine Substitutionschiffre tauscht Informationsbestandteile gegeneinander aus. Dies ge-
schieht haufig durch Vertauschen einzelner Buchstaben im Alphabet. Der wohl bekann-
teste Vertreter hierfiir ist die Caesar-Verschiebung.

Fiir den geheimen Verkehr von Botschaften innerhalb des romischen Reiches wurde am
Hof von Julius Caesar die erste (mono-alphabetische) Substitutions-Chiffrierung entwi-
ckelt und angewandt. Der ,Caesar” beruht auf einem Geheimtextalphabet, das um eine
bestimmte Stellenzahl gegeniiber dem Klartextalphabet verschoben ist , in diesem Falle
um drei Stellen (modulo 26).



11

Klartextalphabet: abcdefghijklmnopqrs t uvwxyz
Geheimtextalphabet: DEFGHIJKLMNOPQRSTUVWXYZABC

Klartext: veni vidi vici
Geheimtext: YHQL YLGL YLFL

Der Schliissel bei der Caeser-Verschiebung ist offensichtilch die Zahl der Buchstaben,
um das das Geheimtextalphabet gegeniiber das Klartextalphabet verschoben wurde. Be-
schrinkt man sich auf das Alphabet, so konnen 25 mogliche Geheimschriften erzeugt
werden. Die Chiffre wéire somit relativ einfach zu knacken, man miisste einfach nur maxi-
mal 25 Moglichkeiten ausprobieren und wére nach verhéltnisméfigem Aufwand am Ziel.
Beschrankt man sich nicht darauf, das Alphabet zu verschieben, sondern als Geheim-
textalphabete beliebige Umstellungen des Klartextalphabets zuldsst, dann kann eine sehr
viel grofsere Zahl unterschiedlicher Geheimtexte erzeugt werden, ndmlich 26! = 400 000
000 000 000 000 000 000 000.

Aber auch diese scheinbar gewaltige Menge an Moglichkeiten féllt einer wohlbekann-
ten Angriffstechnik zum Opfer: der statistischen Hdufigkeitsanalyse.

Hierbei werden die einzelnen Buchstaben gezéhlt und ihre Haufigkeit notiert, meist in
Prozent, also relativ zur Gesamtzahl der Buchstaben (Buchstabenhéufigkeit). Nun kann
aufgrund der spezifischen Haufigkeit spezieller Buchstaben in einer Sprache — das E bei-
spielsweise kommt in der deutschen Sprache mit rund 17% mit Abstand am héufigsten
vor — auf das verwendete Alphabet geschlossen werden. Kommt in einer Nachricht also
beispielsweise der ansonsten recht seltene Buchstabe Q mit etwa 17% vor, so liegt der
Schluss nahe, dass Q in dieser Verschliisselung fiir das E steht.

Generell lassen sich fiinf verschiedene Arten von kryptoanalytischen Angriffen unter-
scheiden:

— ,,Ciphertext-Only“: Der Kryptoanalytiker verfiigt iiber den Chiffretext mehrerer
Nachrichten, die mit demselben Verschliisselungsalgorithmus chiffriert wurden. Ziel
ist es, den Klartext moglichst vieler Nachrichten wiederzuherstellen oder - bes-
ser noch - den oder die zur Chiffrierung der Nachrichten verwendeten Schliissel
abzuleiten, um damit weitere mit denselben Schliisseln chiffrierte Nachrichten zu
entschliisseln.

— ,Known-Plaintext”: Der Kryptoanalytiker besitzt Zugang zum Chiffretext diverser
Nachrichten wie auch die dazugehorigen Klartexte. Ziel ist es, den oder die zur
Verschliisselung der Nachrichten verwendeten Schliissel herauszubekommen oder
einen Algorithmus zu finden, mit dem weitere Nachrichten entschliisselt werden
koénnen, die mit denselben Schliisseln chiffriert wurden.

— ,,Chosen-Plaintext”. Der Kryptoanalytiker verfiigt nicht nur iiber den Chiffre- und
Klartext verschiedener Nachrichten, sondern kann dariiber hinaus den zu verschliis-



12 3 Symmetrische Verschliisselungssysteme

selnden Klartext selbst festlegen. Damit bieten sich ihm bessere Voraussetzungen
als beim known-plaintext-Angriff, da er gezielt spezielle Klartextblocke zur Ver-
schliisselung auswahlen kann, die unter Umsténden zu weitergehenden Informatio-
nen iiber den Schliissel fiihren. Ziel ist es, den oder die zur Verschliisselung der
Nachrichten verwendeten Schliissel herauszubekommen oder einen Algorithmus zu
finden, mit dem weitere Nachrichten entschliisselt werden kénnen, die mit denselben
Schliisseln chiffriert wurden.

— ,,Chosen-Ciphertext®: Der Kryptoanalytiker kann verschiedene Chiffretexte zur Ent-
schliisselung auswéahlen und hat Zugriff auf den entschliisselten Klartext. Beispiels-
weise konnte er Zugang zu einem einbruchssicheren Apparat besitzen, der automa-
tische Entschliisselung durchfiihrt. Ziel ist es, den Schliissel herauszufinden.

-, Brute-Force-Angriff“. Sémtliche mogliche Schliissel werden einzeln ausprobiert.
Um sich davor zu schiitzen, sollte der Schliisselraum moglichst grof sein.

Ein gutes Verschliisselungssystem schiitzt gegen alle fiinf Arten von Angriffen. Es exis-
tieren noch weitere Varianten wie z.B. Adaptive- Chosen-Plaintext und Kryptoanalyse mit
Gewalt, auf die hier aber nicht ndher eingegangen wird.

Nachdem nach der Entdeckung der Haufigkeitsanalyse die Kryptoanalytiker lange Zeit
die besseren Karten in der Hand hatten als die Kryptographen, gelang es im 16. Jahr-
hundert dem franzosischen Diplomat Blaise de Vigenére ein nach ihm benanntes Ver-
schliisselungsverfahren zu entwickeln, gegen welches die klassische H&aufigkeitsanalyse
nicht mehr funktionierte: die Vigenére-Verschlisselung. Das Verfahren beruht auf ei-
ner poly-alphabetischen Substitution. Polyalphabetische Ersetzungschiffren bezeichnen in
der Kryptographie Formen der Textverschliisselung, bei der einem Buchstaben/Zeichen
jeweils ein anderer Buchstabe/Zeichen zugeordnet wird. Im Gegensatz zur monoalphabe-
tischen Substitution werden fiir die Zeichen eines Klartextes mehrere Geheimtextalphabete
verwendet.

Die Starke der Vigenére-Verschliisselung beruht darauf, dass nicht nur ein, sondern 26
verschiedene Geheimalphabete benutzt werden, um eine Botschaft zu verschliisseln. Die
Idee ist, dass je nach Position eines Zeichens im Klartext ein anderer Substitutionsschliis-
sel (Anzahl Positionsverschiebungen im Alphabet) verwendet wird. Fiir die Chiffrierung
und Dechiffrierung wird ein sogenanntes Vigenére-Quadrat benétigt. Um die Botschaft
zu entschliisseln, muss der Empféanger wissen, welche Zeile des Vigenére-Quadrats fiir
den jeweiligen Buchstaben benutzt wurde. Deshalb miissen Sender und Empfanger zuvor
abstimmen, nach welcher Regel zwischen den Zeilen hin und her gewechselt wird. Diese
Ubereinkuft legen sie anhand eines Schliisselwortes fest, das wiederholt angewandt wird.
Je langer das Schliisselwort, desto sicherer wird das Verfahren. Bei einem Schliisselwort,
welches aus 20 einbuchstabigen Schliisseln besteht, wiirde jeder 20. Buchstabe mit dem-
selben Schliissel chiffriert. Dies wird als Periode der Chiffrierung bezeichnet.

Konkret wird ein Text zusammen mit dem Schliisselwort mit Hilfe der in Abbildung 3.2
gezeigten Verschliisselungstabelle (Vigenére-Quadrat) verschliisselt, indem das aktuelle
Zeichen im Klartext als Zeilenindex und das aktuelle Zeichen im Schliisselwort als Spal-
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tenindex dient, und so in der Tabelle das entsprechende Zeichen abgelesen werden kann.
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Abbildung 3.2: Verschliisselungstabelle von Blaise de Vigenére

Als Beispiel verschliisseln wir die Meldung Truppenabzug nach Osten anhand des
Schliisselworts LICHT.

Schliisselwort: LICHTLICHTLICHTL I CHTL
Klartext: truppenabzugnachosten
Geheimtext: EZWWIPVCI SFOEHVSWUAXY

Wie bereits erwahnt, lasst sich gegen die Vigenére-Verschliisselung mit der Héufigkeits-
analyse nichts ausrichten, weil mehrere Geheimtextalphabete fiir eine Nachricht verwen-
det werden und somit ein und derselbe Buchstabe durch verschiedene Buchstaben ver-
schliisselt werden kann. Hinzu kommt, dass sich jedes x-beliebige Wort als Schliissel
verwenden ldsst und das Verfahren daher eine enorme Zahl an Schliisseln bietet. Ein
Brute-Force-Angriff wiirde hier auch nicht zum Erfolg fiihren.

Vigeneére veroffentlichte sein Werk 1586 mit dem Traicté de Chiffres, einer Abhandlung
iiber die Geheimschriften.

Die polyalphabetische Verschliisselung war wiahrend fast drei Jahrhunderten nicht zu
brechen und galt als absolut sicher. Erst im 19. Jahrhundert gelang dem englischen Er-
finder Charles Babbage die Kryptoanalyse eines so verschliisselten Textes.

Das Verfahren hat némlich eine Schwéche: Schliisselworter, die zum Text relativ kurz
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sind, bieten keine Sicherheit. Eine Korrelation des Chiffretextes mit sich selbst, jeweils
um eine Stelle verschoben, liefert die Lange des Schliissels. Ist die Schliissellénge (Peri-
ode) n bekannt, reduziert sich die Kryptoanalyse der Vigenére-Verschliisselung auf die
der Caesar-Verschliisselung: alle ersten, zweiten,..., n-ten Buchstaben einer Periode ge-
horen jeweils zur selben Caesar-Verschliisselung und eine Haufigkeitsanalyse verrét die
Buchstabenzuordnung.

Bei einem Text, der nur aus der Wiederholung eines Zeichens besteht, zeigt sich die Pe-
riode unmittelbar im Geheimtext. Ein normaler Text weist ausreichend Redundanzen
auf, so dass ab einer gewissen Léinge des Textes im Vergleich zum Schliissel auch hier
die Periode abgeleitet werden kann (Kasiski-Test?). Einzig ein Text aus statistisch gleich
verteilten Buchstaben wére einem Ciphertext-Only-Angriff nicht ohne Weiteres zuging-
lich.

Beispiel:
Text: ceeececeeceeceecee
Schliissel: AKEYAKEYAKEYA
Geheimtext: EOICEOICEOICE
Korrelation 1: EOICEOICEOICE Keine Korrelation mit Geheimtext
Korrelation 2: EOICEOICEOICE Keine Korrelation mit Geheimtext
Korrelation 3: EOICEOICEOICE Keine Korrelation mit Geheimtext
Korrelation 4: EOICEOICEOICE Korrelation mit Geheimtext!

Auf diese Weise bekommt man recht schnell die Schliisselldnge des verschliisselten Textes
heraus. Jetzt muss nur noch der Geheimtext spaltenweise zerlegt werden. Die Spalten,
welche mit dem selben Buchstaben verschliisselt wurden (fiir welche also ein und dasselbe
Geheimalphabet genutzt wurde), werden zusammengefasst. Die entsprechende Alphabet-
verschiebung der einzelnen Teiltexte 16st man nun mittels Haufigkeitsanalyse.

3.3 One-Time-Pads

Die bisher vorgestellten Verfahren zur Verschliisselung hatten alle zusammen eine ge-
meinsame Schwéche: den (zu kurzen) Schliissel. Es existiert ein perfektes Verschliisse-
lungskonzept. Es nennt sich One-Time-Pad (Einmalblock) und wurde 1917 von Major
Joseph Mauborgne und Gilbert Vernam von AT&T erfunden.

Klassischerweise besteht ein One-Time-Pad aus einer sehr langen Folge von zufillig ge-
wahlten Schliisselbuchstaben, und zwar ist die Folge genauso lange wie die Klartexrt- bzw.

2Man versuchte anfangs, Babbages Erkenntnis gegeniiber den Feinden Geheim zu halten, um den da-
durch erlangten Vorsprung nicht unnétig preiszugeben. So kam es, dass Babbages Entdeckung erst
im 20. Jh. bekannt wurde, wihrend das gleiche Verfahren von Willhelm Kasinski wiederendeckt und
1863 veroffentlicht wurde. Man spricht deshalb heute noch vom Kasinski-Test, obwohl dieser histo-
risch gesehen nicht der Erfinder ist.
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Nutzdatenfolge. Der Sender chiffriert mit jedem Schliisselbuchstaben genau ein Klartext-
zeichen durch Addition modulo 26 (bzw. in der Welt der Bits und Bytes durch Verkniip-
fung eines One-Time-Pads mit den Nutzdaten via XOR). Dies ist die einzig beweisbar
sichere Verschlisselungsmethode, da fiir den Kryptoanalytiker alle Klartextfolgen gleich
wahrscheinlich sind. Jeder One-Time-Pad darf nur ein einziges Mal verwendet und muss
nach seiner Verwendung vernichtet werden.

Lautet die Nachricht beispielsweise
ONETIMEPAD

und die Schliisselsequenz auf dem Block
TBFRGFARFM

dann ist der Chiffretext

IPKLPSFHGQ

da

O+ Tmod?26 =1
N +Bmod26 =P
E + Fmod 26 = K

Usw.

Damit das Verfahren eingesetzt werden kann, miissen die Schliissel zuvor {iber einen
sicheren Kanal ausgetauscht werden. Dies mindert den praktischen Wert des Verfahrens.
Ein weiterer Nachteil von One-Time-Pads besteht in dem Umstand, dass jeweils ein
eigener Schliissel fiir jede Sender-Empfanger-Beziehung verwendet werden muss. Damit
steigt die Anzahl der Schliissel quadratisch mit der Anzahl der Teilnehmer, wenn jeder mit
jedem kommunizieren soll. One-Time-Pads sind in der Praxis nur aufwending anwendbar
und werden daher nur fiir aufserordentlich vertrauliche Nachrichten in Organisationen
mit straff organisierten Schliisselverteilungsmechanismen genutzt. Ein Anwendungsfall
hierfiir ware z.B. die Kommunikation, die iiber das Rote Telefon des US-Présidenten
abgewickelt wird.
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4 Block- und Stromchiffren

Nachdem nun ein kurzer geschichtlicher Uberblick {iber die Verschliisselungsmethoden
der letzten Jahrhunderte gegeben wurde, um den Grundbaustein fiir das Verstdndnis der
Entwicklung in der Kryptographie zu legen, soll im Folgenden auf die in der heutigen
Computertechnik angewendeten Verfahren eingegangen werden.

Fiir tiefergehende Informationen zur Geschichte der Kryptographie von den Anféngen
bei den Hyroglyphen bis zur Neuzeit gibt [DK96| eine umfangreiche Ubersicht.

Bei der computergestiitzten Verschliisselung gibt es zwei Klassen von symmetrischen
Chiffren, die sich durch ihre Eingabe unterscheiden: Blockchiffren und Stromchiffren.
Blockchiffren verschliisseln ganze Blocke fester Lénge in einem Durchgang, wéihrend
Stromchiffren in jedem Arbeitsschritt ein einzelnes Zeichen verschliisseln. Diese beiden
Klassen werden im Folgenden vorgestellt; zusétzlich werden noch verschiedene Betriebs-
modi fir symmetrische Chiffren vorgestellt.

4.1 Blockchiffren

Symmetrische Verschliisselungsalgorithmen sind meist Blockchiffren. Sie teilen die zu ver-
schliisselnden Daten in gleichgrofte Blocke (meist 64 oder 128 Bit) auf, die anschliefsend
unabhéngig voneinander verschliisselt werden. Erst der Einsatz in einem der erwéhnten
Betriebsmodi erzeugt unter Umstédnden eine Abhéngigkeit zwischen verschiedenen BI6-
cken, z.B. zum Integritatsschutz. Da die Léange des zu verschliisselnden Textes meistens
kein Vielfaches der Blockgrofe ist, wird {iblicherweise der letzte Block auf die fest vorge-
gebene Blockgrofe aufgefiillt (sogenanntes Padding). Wichtige Grofen einer Blockchiffre
sind die Blocklinge n und die verwendete Schlissellinge | (jeweils in Bit angegeben).
Vereinfacht gesagt arbeitet eine symmetrische Blockchiffre wie folgt.

1. Es wird ein geheimer Schliissel gewéahlt.
2. Der Klartext wird in viele gleichgrofe Blocke unterteilt.

3. Jeder dieser Blocke wird nach einem Algorithmus transformiert und mit dem Schliis-
sel so kombiniert, dass mittels dem neu entstandenen Block ohne Kenntnis des
Schliissels nicht mehr auf den Klartext geschlossen werden kann. Die entstande-
nen verschliisselten Blocke bilden den Geheimtext, welcher ebenso lang ist wie der
Klartext.

17



18 4 Block- und Stromchiffren

4. Mit dem inversen Algorithmus und ein und demselben Schliissel kann aus dem
Geheimtext wieder blockweise der Klartext errechnet werden.

Klartextblock

n/2 Bit ;*/ n Bit n/2 Bit

Schlissel k;

-

Schiussel k,

Schlussel k.

R, L
/2 Bit N2 Bit

7
< n Bit

Chiffretextblock

Abbildung 4.1: Feistel-Netzwerk

Abbildung 4.1 zeigt die Grundlage vieler gebrduchlicher Blockchiffren: das Feistel-
Netzwerk, benannt nach seinem Erfinder Horst Feistel. Feistel-Netzwerke beschreiben ein
Grundprinzip zur Verschliisselung von Blécken, denn die hierbei fiir Teilblocke verwen-
dete Transformationsfunktion ist prinzipiell austauschbar und unterscheidet sich je nach
Wahl des Verschliisselungsalgorithmus. Jeder Block wird in zwei gleichgrofse Hélften Ly
(linke Hailfte) und Ry (rechte Hélfte) geteilt und in mehreren Runden mit einer Funkti-
on f bearbeitet, die pro Runde verschiedene Schliissel verwendet. Nach jeder einzelnen
Runde werden die linke Seite (L;) und die rechte Seite (R;) vertauscht. Am Ende werden
die Halften wieder zu einem Block zusammengesetzt.

Sei ¢ die Nummer der Runde (zwischen 1 und r). Ein Feistel-Netzwerk kann dann mit
folgenden Formeln beschrieben werden:

L; = Ri1
R, =Li—1 ®f(Ri—1, k)

Dabei ist f die sogenannte Runden- oder Transformationsfunktion und k; der im i-ten
Schritt verwendete Schliissel. Meistens leitet sich der in einer Runde verwendete Schliissel
aus einem Gesamtschlissel ab. Der Operator & bezeichnet hier die XOR-Verkniipfung
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(Exklusives Oder). Feistel-Netzwerke werden eingesetzt, weil fiir die Entschliisselung die
Umkehrfunktion von f nicht benétigt wird, denn zur Entschliisselung kann man folgende
Formel verwenden:

Ri1 = L;
L; = R; ®f(Ri-1, ki)

Allerdings ist es zur Entschliisselung notwendig, die Rundenschliissel k; in umgekehr-
ter Reihenfolge wie bei der Verschliisselung zu verwenden. Feistel-Netzwerke sind also
relativ effizient in Hardware zu implementieren. Ein weiterer Vorteil ist, dass bereits we-
nige Runden ausreichend sind, um sicherzustellen, dass jedes Bit des Chiffrats von jedem
Bit des Schliissels abhingt. Dadurch kann kein Bit des Klartextes oder des Schliissels
ohne gravierende Anderungen des Chiffrats verdndert werden.

Feistel-Neztwerke kommen z.B. bei den Verschliisselungsverfahren DES, Blowfish, CAST
und Twofish zum Einsatz.

4.2 Stromchiffren

Stromchiffren wandeln Klartexte im Gegensatz zu Blockchiffren bitweise (bzw. zeichen-
weise) in Chiffretext um. Dadurch wird es moglich, Informationseinheiten sofort ver-
schliisseln zu konnen, noch bevor ein kompletter Block vorliegt. Dies ermoglicht ein
schnelleres Arbeiten der Verschliisselung. Informationseinheiten konnen z.b. ASCII-Zeichen
(8 Bit lang) oder Unicode Zeichen (16 Bit lang) sein. Bei Stromchiffren kommt ein
Schliisselstromgenerator zum Einsatz, der zu jedem Klartextbit (p;) ein Schliisselbit (k;)
erzeugt. Das Schliisselbit wird dann mit dem jeweiligen Klartextbit mittels XOR ver-
kniipft (¢;).

ci =pi Dk

Auf der Entschliisselungsseite werden die Chiffretextbits mit einem identischen Schliis-
selstrom XOR-verkniipft, um die Klartextbits wiederherzustellen:

pi=ci ©k
Das Verfahren funktioniert aus folgendem Grund:

Pi ® ki ® ki =p;

Die Sicherheit des Systems beruht vollstdndig auf dem Schliisselstromgenerator. Lie-
fert dieser einen endlosen Strom von Nullen, so sind Chiffretext und Klartext identisch
und die ganze Operation ist wertlos. Liefert der Schliisselstromgenerator ein wiederhol-
tes 16-Bit-Muster, besteht der Algorithmus aus einer einfachen XOR-Verkniipfung mit
vernachléssigbar geringer Schutzwirkung. Liefert der Schliisselstromgenerator dagegen
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Sender Empfanger
Schltusselstrom- Schltsselstrom-
generator generator
01100 10001 ... 01100 10001 ...
. Chiffrat A
Klartext g »— Klartext
10100 11001 ... 11000 01000 ... 10100 11001 ...

Abbildung 4.2: Verkniipfung eines Schliisselstroms mittels XOR mit der Klartextnach-
richt

einen endlosen Strom von Zufallsbits (echte Zufallsbits, keine Pseudozufallsbits!), so er-
hélt man einen One-Time-Pad und damit perfekte Sicherheit.

Da echte Zufallszahlen in Rechnern nur schwer zu erzeugen sind, liegt die Sicherheit ei-
ner Stromchiffrierung in der Realitdt irgendwo zwischen der einfachen XOR-Verkniipfung
und One-Time-Pads. Der Schliisselstromgenerator liefert einen Bitstrom, der zuféllig aus-
sieht, in Wirklichkeit jedoch aus einem deterministischen Strom besteht, der von einem
Pseudozufallszahlengenerator erzeugt wurde.

Ein essentielles Problem bei Stromchiffren ist beispielsweise die Tatsache, dass ein An-
greifer den Schiisselstrom rekonstruieren kann, sofern er im Besitz sowohl des Klartextes
als auch des Chiffretextes ist. Dies ist der Fall, da Vi : p; ® ¢; = p; D p; D k; = k;. Weitere
Nachrichten, die mit diesem Schliisselstrom verschliisselt werden, kénnen also zumindest
solange entschliisselt werden, wie Bits im Schliisselstrom vorliegen. Genau diese Liicke
tritt bei der Verschliisselung von drahtlosen Netzen mittels WEP auf.

Fiir weitere Informationen zu Stromchiffren allgemein bzw. deren Problemen und dem
Aufbau eines Schliisselstromgenerators sei der interessierte Leser auf [BS96] und [RBSMO05|
verwiesen.

Eingesetzte Stromchiffren sind A5/1 und A5/2, RC4 (Rivest Cihper Nr. 4) (bzw. dessen
Ausprigung WEP) und SEAL. Uber die Nutzung von RC4 bei WEP gibt z.B. [RBSMO05]
auf Seite 158 einen guten Uberblick. Ubrigens ist auch die altgediente Vigenére-Chiffre
sowie der One-Time-Pad eine Stromchiffre. Der One-Time-Pad ist aber im Gegensatz zu
Vigenére nicht periodisch, da sich der Schliissel niemals wiederholt.

Anhand der Art der Erzeugung des Schliisselstroms kann man Stromchiffren in selbst-
synchronisierende und synchrone Stromchiffren unterteilen. Nahere Informationen hierzu

finden sich in [BS96] und [RBSMO5].

!Pseudozufallszahlen sind ein Thema fiir sich, welches aber im Rahmen dieser Seminararbeit nicht
behandelt wird. Dies wiirde den Rahmen der Ausarbeitung sprengen. Fiir detailliertere Informationen
siche [BS96].
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4.3 Betriebsmodi von symmetrischen Blockchiffren

Blockchiffren werden oft in Netzwerken eingesetzt, um die Ubertragung von Nachrich-
ten zu sichern. Sie weisen allerdings ein grundsétzliches Problem auf: Da Blockchiffren
ein und denselben Klartextblock bei Verwendung des gleichen Schliissels immer in den
gleichen Chiffretextblock iiberfiihren, kann ein aktiver Angreifer Replay-Angriffe durch-
flihren, indem er chiffrierte Nachrichtenblécke aufzeichnet und diese spéter in eine an-
dere Ubertragung einspielt. Ein passiver Angreifer kann Wiederholungen von Blécken
erkennen und daraus eventuell Schlussfolgerungen ziehen, ohne den Chiffretext direkt
entschliisseln zu konnen.

Um die angesprochenen und andere Schéwchen zu beseitigen und um symmetrische Chif-
fren zu verschiedenen Zwecken einsetzen zu konnen (z.B. zur Integritatssicherung), gibt
es verschiedene Betriebsmodi, in denen die entsprechende Chiffre betrieben werden kann.

Electronic Codebook Mode

Beim Electronic Codebook Mode (ECB) wird jeder Block einzeln verschliisselt und die
einzelnen Blocke werden nicht miteinander verkniipft. Der Name riihrt daher, dass fiir
diesen Betriebsmodus ein Codebuch angelegt werden kann, d.h. eine Tabelle, die zu je-
dem Block den entsprechenden verschliisselten Block enthélt. ECB ist der einfachste und
zugleich unsicherste Modus, denn gleiche Klartextblécke werden auch immer auf gleiche
Chiffratblocke abgebildet, was einem Angreifer bereits weitreichende Riickschliisse auf
die Klartextstruktur aus dem Chiffrat erlaubt.

Wenn man eine Grafik damit verschliisselt, die nur ein paar schwarze Linie hat, und dabei
0 (Bit) fiir Weit und 1 (Bit) fiir Schwarz steht, wird man sehr viele Blocke finden, die
nur aus 0 bestehen. Alle Geheimtextblocke die dann anders sind, enthalten min. eine 1
(Bit). Dadurch koénnte man die Zeichnung bis auf ein paar Millimeter Abweichung rekon-
struieren, ohne den Schliissel zu kennen.

Der Vorteil liegt z.B. in der Effizienz, denn die Verarbeitung der einzelnen Klartext-
blocke ist im ECB parallelisierbar.

Cipher Block Chaining Mode

Um das Problem von ECB zu beheben, nutzt der Cipher Block Chaining Mode (CBC)
eine Riickkopplung, d.h. das Chiffrat des vorigen Blocks wird in die Verschliisselung
des aktuellen Blocks miteinbezogen. Damit hingt jeder Chiffretextblock von den vorigen
Chiffretextblocken ab und identische Klartextblocke ergeben unterschiedliche Geheim-
texte. Nun konnen Wiederholungen desselben Blocks nicht mehr erkannt werden und
Replay-Attacken sind nicht mehr wirksam. Die Verkniipfung der Chiffretextblécke mit-
einander wird dadurch erreicht, dass das Ergebnis des vorigen Chiffretextblocks durch
XOR mit dem aktuell zu verschliisselnden Block verkniipft wird, wie in Abbildung 4.3
dargestellt.
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Bei der Entschliisselung wird zunéchst ein Chiffretextblock entschliisselt. Anschlieftend
wird der néchste Block entschliisselt und mit dem Ergebnis der vorigen Entschliisselung
mittels XOR verkniipft.

Klartextblock Klartextblock Klartextblock Klartextblock

i _

i
i I-l- crypt ¥ Grype ¥ crypt i} crypt
B | #E b 2= | =
s i3

bilid

o
o)

XOR } XOR X

= —ik = —H

L XOR
4}"‘.’

—

Chiffretextblock Chiffretextblock Chiffretextblock Chiffretextblock

Abbildung 4.3: Funktionsweise des Cipher Block Chaining Modus

Im CBC-Modus werden unter Umsténden gleiche Nachrichten immer noch auf glei-
che Chiffretextblockfolgen abgebildet. Dies kann durch die Verwendung eines zufélligen
Initialisierungsvektors (IV) vermieden werden, der mit dem ersten Block wie in der Ab-
bildung gezeigt verkniipft wird. Nun muss allerdings zusammen mit dem ersten Block
auch der Initialisierungsvektor {ibermittelt werden, damit es dem Empfanger moglich
ist, die Nachricht zu entschliisseln. Wird ein IV verwendet, so ist darauf zu achten, dass
fiir jede Ubertragung ein anderer IV verwendet wird, um bei jeder Verschliisselung eine
andere Blockverschliisselung zu erreichen.

Ein Nachteil des CBC ist seine Fehleranfélligkeit: bereits 1-Bit-Fehler in einem Chif-
fretextblock macht die Entschliisselung aller weiteren Blocke unmoglich. Ein weiterer
Nachteil ist die Verschliisselung des letzten Blocks. In diesem konnen beliebige Bits ma-
nipuliert werden, da er nicht mehr in die weitere Verschliisselung eingeht. Stehen im
letzten Block noch wichtige Daten, sind diese somit anfillig fiir Angriffe. Es muss also
auf Datenebene gepriift werden, ob eine Manipulation oder ein Fehler stattfand.

Cipher Feedback Mode

Eine Blockchiffre kann durch den Cipher Feedback Modus (CFB) auch als selbstsynchro-
nisierende Stromchiffre verwendet werden. Beim CBC-Modus kann die Verschliisselung
erst dann beginnen, wenn ein vollstandiger Datenblock vorliegt. Diese stellt bei manchen
Netzanwendungen ein Problem dar. In einem sicheren Netzwerk muss ein Terminal zum
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Beispiel in der Lage sein, jedes eingetippte Zeichen sofort zum Host zu iibertragen. Fiir
Anwendungen, in denen Daten byteweise verarbeitet werden miissen, ist CBC ungeeig-
net.

Im CFB-Modus kénnen Daten in Einheiten verschliisselt werden, die kleiner als die Block-
grofse sind. Hierfiir kommt ein Puffer zum Einsatz, der die gleiche Grofe wie ein Block
der Blockchiffre hat (die Blockgrofe sei hier in b Bit angegeben). Dieser Puffer wird in
jedem Schritt verschliisselt, allerdings wird zur Verschliisselung der Klartextzeichen nur
ein Teil des Puffers verwendet, der die Grofe eines einzelnen Zeichens (z Bit, z < b) hat.
Im Beispiel der ASCII-Zeichen ist z.B. z = 8.

Zu Beginn enthélt der Puffer wie im CBC einen Initialisierungsvektor. Der Puffer wird
verschliisselt und die 8 Bit, die im Ergebnis ganz links stehen, werden mit den ersten 8
Bit des Klartexts XOR verkniipft. Dies liefert das erste 8-Bit-Zeichen des Chiffretexts,
das nun iibertragen wird. Die gleichen acht Bit werden auf die acht Bitpositionen ganz
rechts im Puffer verschoben (daher die Bezeichnung Cipher Feedback), alle anderen Bits
wandern um acht Positionen nach links. Die acht Bit ganz links werden nicht mehr
benétigt und somit verworfen. Anschlieffend wird das néchste Klartextzeichen auf die
gleiche Art verschliisselt. Zur Entschliisselung lauft der umgekehrte Prozess ab. Abbil-
dung 4.4 demonstriert die Vorgehensweise anhand eines 8-Bit-CFB mit einem 64-Bit-
Blockalgorithmus.

Schieberegister (8 Bytes) Schieberegister (8 Bytes)

Schliissel K —u Verschliisselung Schlissel K —-{ Verschlisselung 3
Byte ganz links Byte ganz Iinkg.-'| Z; ¥

A 3

(a) Verschllisselung (b} Entschliisselung

Abbildung 4.4: Funktionsweise des Cipher Feedback Modus

Ebenso wie der CBC-Modus verkniipft der CFB-Modus Klartextzeichen, so dass der
Chiffretext vom vorhergehenden Klartext abhéangt. Der Initialisierungsvektor ist nicht
geheim. Er muss jedoch fiir jede Nachricht gedndert werden, z.B. konnte eine Seriennum-
mer zum Einsatz kommen, die mit jeder Nachricht erhoht wird.

Output Feedback Mode

Der Output-Feedback-Modus (OFB) ist eine Methode zum Betrieb einer Blockchiffrie-
rung als synchrone Stromchiffrierung. Er &hnelt dem CFB-Modus, nur werden hier z Bit
des vorherigen Ausgabeblocks in die Positionen ganz rechts im Puffer gebracht. Das Ver-
fahren heift manchmal auch interne Riickkopplung, da der Riickkopplungsmechanismus



24 4 Block- und Stromchiffren

weder vom Klartextstrom noch vom Chiffretextstrom abhéngt.

Es existiert noch eine Vielzahl weiterer Modi bzw. Varianten der bisher vorgestellten
Modi, wie z.B. Counter Mode, Propagating Cipher Block Chaining Mode, Counter Mo-
de mit CBC-MAC (MAC = Priifsumme) etc. Die Vor- und Nachteile bzgl. Sicherheit,
Effizienz und Ausfallsicherheit der wichtigsten vier Modi ECB, CBC, CFB, OFB fasst
[BS96] sehr iibersichtlich auf Seite 247 zusammen.

4.4 DES

Der Data Encryption Standard (DES) wurde 1981 vom American National Standard In-
stitute (ANSI) als offener Standard fiir Privat- und Business-Anwendungen veré6ffentlicht.

DES ist eine symmetrische Blockchiffre mit einer Blockgréfie von 64 Bit, die sowohl
zur Ver- als auch Entschliisselung den gleichen Algorithmus und den gleichen Schliissel
(mit 56 Bit Linge?) verwendet. Lediglich die Reihenfolge der einzelnen Teilschliissel un-
terscheidet sich beim Ver- und Entschliisseln. Die Sicherheit basiert auf den Prinzipien
Confusion und Diffusion. Der Grundbaustein von DES ist die Anwendung einer vom
Schliissel abhéngigen Kombination dieser Verfahren (eine Substitution - also Ersetzung
- gefolgt von einer Permutation - einer Funktion, die keine zwei Werte auf das gleiche
Ergebnis abbildet) auf den Text. Ein solcher Vorgang wird als Runde bezeichnet. DES
arbeitet mit 16 Runden. Die gleiche Kombination von Verfahren wird sechzehnmal auf
den Klartextblock angewandt.

Zu Beginn nimmt der DES-Algorithmus eine Eingangspermutation vor und der Block
wird in eine jeweils 32 Bit lange rechte und linke Hélfte zerlegt. Anschliefend finden 16
gleiche Runden statt. Nach der sechzehnten Runde werden die rechte und linke Hélfte
zusammengefiigt und abschlieffend noch die zur Eingangspermutation inverse Schlufsper-
mutation angewendet. Wie Abbildung 4.5 zeigt, verwendet DES ein Feistel-Netzwerk.
In jeder Runde werden die Bits des Schliissels verschoben und anschliefend 48 Bit aus
den 56 Bits des Schliissels ausgewéhlt. Die rechte Hélfte der Daten wird mit Hilfe einer
Expansionspermutation auf 48 Bit verbreitert, mittels XOR mit den 48 ausgewéhlten
Schliisselbits verkniipft und in acht so genannte Substitutions-Bozen (S-Boxen) gegeben,
die zusammen wieder 32 Bit Ausgabe erzeugen. Abschliefsend findet eine weitere Permu-
tation (die so genannte P-Box-Permutation) statt. Eine Runde - die im Folgenden als
Funktion f bezeichnet wird - besteht also aus 4 Operationen: Schliisseltransformation,
Expansionspermutation, S-Box-Substitution und P-Box-Substitution. Die Ausgabe von f
wird mit der linken Héalfte der Daten aus der letzten Runde mittels XOR verkniipft. Das
Ergebnis dieser Operation wird anschliefend die neue rechte Datenhélfte, die ehemalige

2Der Schliissel besitzt eigentlich 64 Bits. Jedoch stehen dem Benutzer von diesen 64 Bits nur 56 Bits zur
Verfiigung; die iibrigen 8 Bits (jeweils ein Bit aus jedem Byte) werden zum Paritéts-Check bendotigt.
Die wirkliche Schliissellinge betragt daher nur 56 Bits.
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rechte Halfte wird zur linken Halfte. Mathematisch lasst sich eine Runde des DES fol-
gendermafen darstellen:

B, sei das Ergebnis der i-ten Iteration, L; und R; die linken und rechten Hélften von B;,
K; der 48 Bit lange Schliissel der Runde ¢ und f die Funktion, die Substitution, Permu-
tation und XOR mit dem Schliissel durchfiihrt. Eine Runde sieht dann wie folgt aus:

Li=R; 1
Ri=L;i1® f(Ri—1, K;)

S-Boxen

Die S-Box-Substitution ist die wichtigste Stelle von DES. Die anderen Operationen des
Algorithmus sind linear und lassen sich leicht analysieren. Die S-Boxen sind nichtlinear
und gewahrleisten mehr als alles andere die Sicherheit von DES. Aus diesem Grund lohnt
es sich, einen genaueren Blick darauf zu werfen.

Eine S-Box dient als Basis fiir eine monoalphabetische Verschliisselung. Sie ist meist
als Array implementiert und gibt an, welches Byte wie getauscht wird. Nachdem der
komprimierte Schliissel mit dem expandierten Block XOR-verkniipft wurde, wird mit
dem 48 Bit langen Ergebnis eine Substitution durchgefiihrt. Die 48 Bit werden in acht
Teilblocke aufgeteilt, wobei jeder Teilblock von einer eigenen der insgesamt acht S-Boxen
bearbeitet wird. Jede S-Box verwendet eine Eingabe von 6 Bit, um eine Ausgabe von 4
Bit zu erzeugen. Die acht S-Boxen von DES benétigen insgesamt 256 Byte Speicherplatz.
Tabelle 4.1 zeigt beispielhaft die sechste S-Box des DES.

J]o 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
off12 1 10 15 9 2 6 8 0 13 3 4 14 7 5 11
110 15 4 2 7 12 9 5 6 1 13 14 0 11 3 8
2109 14 15 5 2 8 12 3 7 0 4 10 1 13 11 6
34 3 2 129 5 15 10 11 14 1 7 6 0 8 13

Tabelle 4.1: Die sechste S-Box des DES

Die sechs Eingabebits by, ba, bs, by, bs, bg legen einen Eintrag der S-Box auf ganz spezielle
Weise fest. Die Bits b; und bg werden zu einer zwei Bit langen Zahl zusammengesetzt, die
eine Zeile der Tabelle auswahlt. Die mittleren vier Bits by bis b; werden zu einer vier Bit
langen Zahl zwischen 0 und 15 zusammengesetzt. Sie legt eine Spalte der Tabelle fest.
Beispiel: Ist die Eingabe der Wert 51, so ist b1bab3bsbsbg = 110011. Es werden also die
dritte Zeile (da b1bg = 11) und die neunte Spalte (da babsbsbs = 1001) verwendet. Dort
steht der Wert 14, welcher ausgegeben wird. Somit ist fiir 110011 der Wert 1110 zu sub-
stituieren.

In [BS96] wird genauer auf die einzelnen Schritte von DES - namentlich die Eingangs-
permutation, Schliisseltransformation, Expansionspermutation, S-Box-Substitution und
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P-Box-Permutation - eingegangen. Wer einen Blick auf die durchaus interessante und
kontroverse Entstehungsgeschichte (Stichwort: NSA) von DES werfen mochte, sei eben-
falls auf [BS96] verwiesen. Abbildung 4.7 gibt nochmal einen Uberblick iiber simtliche
Schritte vom Klartext zum Chiffretext.

Der DES-Algorithmus beschreibt zunéchst nur, wie ein Datenblock mit 64 Bits verar-
beitet wird. Zur Verarbeitung einer Nachricht beliebiger Linge werden die bereits vor-
gestellen Betriebsmodi (CB, CBC, CFB, OFB) angewandt. Diese Verfahren lassen sich
auf jede Blockchiffre anwenden. Die Nachricht wird in 64-Bit-Blocke zerlegt. Beim ECB
und CBC wird der letzte Block auf volle 64 Bits ergénzt bzw. ein weiterer Block angefiigt.

Der Algorithmus ist zwar etwas kompliziert, doch geradlinig. Er arbeitet nur mit ein-
fachen logischen Operationen auf kleinen Bitgruppen und kann somit ziemlich effizient
in Hardware implementiert werden. Breite Anwendung findet er z.B. bei Geldautoma-
ten: Mithilfe des DES-Algorithmus und einem geheimen Schliissel errechnet dieser aus
den Daten des Magnetstreifens (Kontonummer, Bankleitzahl, Giiltigkeitszeitraum, ...)
die PIN und vergleicht das Ergebnis mit der Eingabe des Benutzers.

Sicherheit des DES

Lange Zeit war der DES der am meisten eingesetzte symmetrische Algorithmus. Al-
lerdings besitzt er ein paar Schwéchen, auf die im Folgenden eingegangen wird:

— Schwache Schliissel: Gewisse Schliissel konnen bewirken, dass alle Runden des DES
denselben Rundenschliissel verwenden und daher alle vermieden werden miissen.
Es handelt sich u.a. um die Schliissel (hexadezimal) 0000000 0000000, 0000000
FFFFFFF, FFFFFFF 0000000 und FFFFFFF FFFFFFF.

— Schiisselldnge: Die Schliissellinge von 56 Bit gewéhrleistet aufgrund der gestiege-
nen Leistungsfahigkeit der Rechner fiir heutige Anwendungen keine ausreichende
Sicherheit mehr. Dies zeigen die drei ,,DES Contests von 1997, 1998 und 1999.
Bei allen drei Wettbewerben wurde der Schliissel durch einen Brute-Force-Angriff
gebrochen. 1999 wurden nur noch 22 Stunden dafiir benétigt.

— Design der S-Bozen: Die S-Boxen des DES wurden von der NSA im endgiiltigen
Entwurf noch gedndert, die Design-Kriterien jedoch nicht offengelegt. Deshalb be-
steht die Gefahr, dass die NSA eine Hintertiir installiert hat. Allerdings wurde bis
heute kein Beweis fiir diese These gefunden.

Diese sind nur ein paar der Risiken bzw. Schwéchen von DES, welche in [BS96] ausfiihr-
licher diskutiert werden.
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4.5 AES

Um DES weiterhin nutzen zu kénnen, wurden diverse Erweiterungen entwickelt, wovon
die bekannteste wahrscheinlich 3DES - oder auch Triple-DES, Multiple DES - sein diirf-
te. Hierbei werden hintereinander drei DES-Operationen ausgefiihrt. Der Aufwand zum
Brechen durch Brute-Force steigt von 256 auf 21 (bzw. 2112), da zur Ver- bzw. Entschliis-
selung drei (bzw. nur zwei) verschiedene Schliissel verwendet werden. 3DES arbeitet bei
Verwendung von zwei Schliisseln von jeweils 56 Bit mit einer Gesamt-Schliissellange von
112 Bit. Zur Chiffrierung des Ausgangstextes wird dieser zuerst mit Schliissel 1 ver-
schliisselt. In der zweiten Stufe findet dann eine Entschliisselung statt, normalerweise
mit Schliissel 2, worauf anschliefend in Stufe 3 wiederum Schliissel 1 verwendet wird.
Die Formel hierzu lautet:

C = Ej1(Dr2(Ex3(P)))
P = Dy (Eka(Dy3(C)))

Triple-DES hat jedoch gegeniiber dem DES den dreifachen Aufwand. Bis jetzt sind keine
Schwéchen von Triple-DES bekannt.

4.5.1 Die Entstehungsgeschichte

Das US-amerikanische National Institute of Standards and Technology (NIST) hatte An-
fang 1997 auf der Suche nach einem neuen (sicheren) Algorithmus einen offenen Wettbe-
werb ausgeschrieben, dessen Sieger als Advanced Encryption Standard (AES) festgelegt
werden sollte. Dabei wurden folgende Kriterien aufgestellt, die von den Algorithmen zu
erfiillen sind:

— AES soll eine symmetrische Blockchiffre sein

Die Blocklénge soll mindestens 128 Bit betragen.
— Schliissel der Lange 128 Bit, 192 Bit und 256 Bit sollen mdoglich sein.

— Die Implementierung von AES soll in Hardware und Software leistungsfahig sein.

Resistenz gegen alle bekannten Methoden der Kryptoanalyse

— Geringer Ressourcen-Verbrauch, um AES z.B. auch auf Smartcards einsetzen zu
kénnen

— Der Algorithmus soll von jedermann unentgeltlich genutzt werden kénnen und ins-
besondere frei von patentrechtlichen Anspriichen sein

Nachdem 5 Algorithmen die genannten Kriterien allesamt erfiillten - namentlich MARS,
RC6, Rijndael, Serpent und Twofish -, wurden zwei weitere Kriterien hinzugezogen:
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— Untersuchung auf theoretische Schwachstellen, die den Algorithmus in der Zukunft
moglicherweise unsicher machen kénnten. (Dies ist notwendig, da heute nicht gesagt
werden, wie sich der Technologie-Fortschritt in den nédchsten Jahren entwickelt.
Vorgehensweisen, die heute als unméglich erklért sind, konnen in einigen Jahren
schon alltéglich sein. Ein solches Risiko darf nicht eingegangen werden.)

— Rangfolge nach Ressourcenverbrauch und Leistung.

Im Oktober 2000 stand dann schlieflich der Algorithmus Rijndael (gesprochen wie dt.
,~Rheindahl“), benannt nach den belgischen Erfindern Vincent Rijmen und Joan Daemen,
als Gewinner fest. Rijndael konnte insbesondere iiberzeugen, da beziiglich der Leistungs-
fahigkeit Hardware- und Softwareimplementierungen effizient realisiert werden kénnen
und der geringe Aufbereitungsaufwand fiir Schliissel schnelle Schliisselwechsel erlaubt,
was beispielsweise fiir Server-Implementierungen wichtig ist, die viele verschliisselte Kom-
munikationsverbindungen unterhalten. Im Folgenden wird Rijndael nur noch als AES
bezeichnet.

Es existiert sogar eine Rijndael Fan-Page (http://rijndael.info/), auf der weitere Infor-
mationen zum Algorithmus - Spezifikation, Implementierungen, Entstehungsgeschichte -
gefunden werden konnen. Die offizielle Homepage zu AES findet sich natiirlich auf den
Seiten der NIST (http://csrc.nist.gov/CryptoToolkit/aes/rijndael/).

4.5.2 Die Arbeitsweise

Nun ist das Ziel dieser Seminararbeit zwar nicht, jeden moglichen Chiffrieralgorithmus
vorzustellen, jedoch handelt es sich bei DES und vor allem AES um zwei der wichtigsten
Vertreter symmetrischer Chiffren. Aus diesem Grunde sollte in einer Ausarbeitung iiber
die Grundlagen der Kryptographie ein Blick auf die Struktur und Funktionsweise dieser
beiden Algorithmen geworfen werden.

Die verwendete Blockldnge und Schliisselldnge bei Rijndael konnen unabhéngig vonein-
ander auf 128, 192 oder 256 Bit eingestellt werden, wihrend bei AES die Einschrankung
der festgelegten Blockgrofle von 128 Bit gilt. Dies ist der einzige Unterschied zwischen
AES und Rijndael. AES basiert im Gegensatz zu seinem Vorgédnger DES nicht auf einem
Feistel-Netzwerk, sondern hat einen geschichteten Aufbau, bei dem sich jede Schicht auf
einen kompletten Block auswirkt und ein Block sdmtliche Schichten durchlaufen muss.
Ahnlich wie DES verwendet AES verschiedene Runden zur Verschliisselung. Die Anzahl
der Runden r ist von der Schliissellange k£ und der Blockgréfe b abhéngig, wie aus Ta-
belle 4.2 hervorgeht.

Abbildung 4.8 zeigt den AES-Algorithmus in seinem schematischen Aufbau am Beispiel
von zehn zu durchlaufenden Runden.

Pro Runde miissen vier Schichten durchlaufen werden.

Schicht 1 (Substitution)
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b =128 | b =192 | b = 256
k=128 r=10 | r=12 | r=14
k=192 | r=12 | r=12 | r=14
k=256 r=14 | r=14 | r=14

Tabelle 4.2: Rundenanzahl r des AES bei verschiedenen Block- und Schliissellangen

Schicht 1 besteht aus 16 Substitutions-Boxen. Die S-Boxen sind der nichtlineare Be-
standteil des AES, die jeweils 8 Bit Eingabe verwenden, um aus einer statischen Tabelle
8 Bit Ausgabe auszuwéhlen (Erinnerung: 16 Boxen mit je 8 Bit ~ der Beschréinkung von
AES auf 128 Bit Blockgrofe). Die S-Boxen wurden so konstruiert, dass sie Schutz gegen
verschiedene Methoden der Kryptoanalyse bieten (insbesondere lineare und differentielle
Kryptoanalyse?).

Schicht 2 (ShiftRows)

Schicht zwei permutiert die Ausgaben der S-Boxen. Ziel ist es, charakteristische Hau-
figkeitsverteilungen eines Textes bzw. ganze Phrasen zu beseitigen, um lineare Angriffe
durch Héaufigkeitsanalysen zu verhindern. Die Permutation wird bei AES auch als Shift
Rows bezeichnet. Der Name riihrt daher, dass bei AES der Eingabeblock als Matrix
(zweidimensionale Tabelle mit vier Zeilen) interpretiert wird und alle Operationen auf
dieser so genannten Zustandsmatrix ausgefithrt werden. Die Permutation wird in dieser
vierzeiligen Tabelle durch zyklisches Verschieben der letzten drei Reihen erreicht. Je nach
Blocklange b und Zeile in der Matrix wird die Zeile um 1 bis 4 Spalten verschoben.

Schicht 3 (MixColumn)

Schicht 3 vermischt die Daten innerhalb der einzelnen Spalten in einer Zustandsmatrix
(Diffusion). Ebenso wie die Permutation dient Diffusion dazu, charakteristische Haufig-
keitsverteilungen zu verbergen. Diffusion in AES wird auch als MizColumns bezeichnet.
Wie in Schicht 2 riihrt auch dieser Name von der Zustandsmatrix her.

Schicht 4 (KeyAddition)

Schicht 4 verkniipft den aktuellen Rundenschliissel mit der Ausgabe des dritten Schritts.
Dies ist die einzige Funktion in AES, die den Algorithmus vom Anwenderschliissel abhan-
gig macht. Die Rundenschliissel werden nach einem Key Schedule durch Rekursion aus
dem Anwenderschliissel abgeleitet. Offensichtlich muss jeder Rundenschliissel die Lénge
eines Blocks haben (sprich: 128 Bit). Sei im Folgenden Nj = 4 bei Verwendung eines
Schliissels der Lange 128 Bit, N = 6 bei 192 Bit und N = 8 fiir Schliissel der Lénge
256 Bit. AES unterteilt den Schliissel zunéchst in Ny 4-Byte Worter ko, .., kn,_, (d.h.

3[BS96] bietet hierzu einen guten Einstieg zur Erliuterung der Funktionsweise dieser beiden Krypto-
analysen.
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bei k = 4 sind das 16 Byte = 128 Bit Blocklange). Weitere Worter werden jeweils durch
XOR-Verkniipfung des vorhergehenden Wortes k;_1 mit k;_n, erzeugt. Es existieren noch
diverse Besonderheiten bei der Erstellung der Rundenschliissel, die in [RBSMO05| genauer
nachgelesen werden koénnen.

Im Groben kann der Verschliisselungsvorgang mittels AES in folgenden drei Schritten
kurz beschrieben werden:

— Zu Beginn wird die Schliisselexpansion nach oben beschriebenem Key Schedule
durchgefiihrt.

— Anschliefend wird eine Anzahl von Runden (abhéngig von der Block- und Schliis-
sellange) durchlaufen.

— Die Verschliisselung endet mit einer finalen Runde, die nur Schicht 1, 2 und 4
ausfiihrt, aber auf Diffusion verzichtet.

Entschliisselung ist mit dem gleichen Algorithmus méglich. Es miissen lediglich die Run-
den in umgekehrter Reihenfolge mit den jeweils inversen Transformationen durchlaufen
werden.

Bis heute sind keine praktisch umsetzbaren Angriffe auf AES bekannt.
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Abbildung 4.6: Substitution durch die S-Boxen
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Abbildung 4.7: Die Funktionsweise von DES
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Abbildung 4.8: Schematischer Aufbau des AES-Algorithmus (10 Runden)
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Abbildung 4.9: Verschiebung der Zeilen um eine bestimmte Anzahl von Spalten nach
links
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5 Asymmetrische Kryptographie

Die symmetrische Kryptographie hat ein entscheidendes Problem, welches immer wieder
auftritt, sobald zwei Kommunikationspartner (die im weiteren Alice und Bob genannt
werden) iiber einen (unsicheren) Kommunikationskanal Informationen miteinander aus-
tauschen wollen: das Schliisselverteilproblem. Wie gestaltet man einen geheimen und vor
allem sicheren Austausch der Schliissel zwischen Sender und Empfénger? Wie kann man
sicherstellen, dass nicht einem Dritten der Schliissel zur beidseitigen chiffrierten Kom-
munikation in die Hénde fallt? Sobald es ndmlich einem Dritten gelingt, in den Besitz
des geheimen Schliissels zu gelangen, ist er automatisch in der Lage, von Alice oder Bob
empfangene Daten zu entschliisseln und sich auch als einer der beiden Teilnehmer aus-
zugeben, Daten eigenhéndig zu verschliisseln und in deren Namen zu versenden.

Da je zwei Kommunikationspartner einen geheimen Schliissel fiir ihren geheimen Infor-
mationsaustausch benétigen, stellt sich noch ein ganz anderes Problem, namlich das der
Skalierung. Jeder Teilnehmer an einem Kommunikationsnetzwerk muss mit jedem ande-
ren Teilnehmer einen eigenen geheimen Schliissel austauschen, dies bedeutet, dass bei N
Teilnehmern N(N-1) Schliissel ausgetauscht werden. Bei einer sehr grofen Anzahl an Teil-
nehmern ist es offensichtlich, dass die Anzahl der symmetrischen Schliissel sehr schlecht
skaliert.

Dieser logistischen Schwachstelle versucht die Asymmetrische Kryptographie (auch Pu-
blic Key Kryptographie) entgegenzutreten. Bei diesem Konzept wird folgender Ansatz
verfolgt:

Anstatt eines einzelnen gemeinsamen geheimen Schliissels K 4p (Schliissel zwischen Alice
und Bob) und den Funktionen bzw. Mechanismen F und D zum Ver- bzw. Entschliissseln
eines Klartextes kommen bei asymmetrischer Kryptographie zwei verschiedene Schliissel
e und d zum Einsatz. Dabei parametrisiert e die Verschliisselungsfunktion £ und d die
Entschliisselungsfunktion D. Somit gilt formal fiir alle méglichen Klartexte in der asym-
metrischen Kryptographie:

Dd(Ee(P)) =P

Der Schliissel e wird als dffentlicher Schliissel bezeichnet und bildet mit dem genau zu
ihm passenden - komplementdren - Schliissel d (der geheime Schliissel) ein Schlisselpaar.
Das besondere an diesem Konzept ist, dass der offentliche Schliissel - wie es die Bezeich-
nung vermuten lasst - nicht geheim gehalten werden muss und an jede beliebige Person
bzw. jedes beliebige System weitergegeben werden kann. Lediglich der private Schliissel
e muss geheim gehalten werden.

35
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5 Asymmetrische Kryptographie

Offentlicher Privater
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Abbildung 5.1: Verschliisselung mit 6ffentlichen Schliisseln

Ein Public-Key-Verschliisselungssystem muss die folgenden drei Bedingungen erfiillen:

1. Es muss rechnerisch einfach sein, eine Nachricht zu ver- bzw. entschliisseln, wenn

5.1

der geeignete Schliissel vorhanden ist.

. Es muss rechnerisch unmoglich bzw. sehr aufwendig sein, den geheimen Schliissel

aus dem offentlichen Schliissel abzuleiten.

. Es muss rechnerisch unmoglich bzw. sehr aufwendig sein, den 6ffentlichen Schliissel

mit Hilfe eines Chosen-Plaintext-Angriffs herauszufinden.

Ablauf einer asymmetrischen Verschllisselung

Damit Alice eine verschliisselte Nachricht an Bob schicken kann, miissen sich beide im
Vorfeld auf ein gemeinsames Verschliisselungssystem, d.h. auf die Mechanismen £ und
D zum Ver- und Entschliisseln, einigen. Der Ablauf des Nachrichtenaustauschs ist dann
folgender:

1. Bob generiert sich ein Schliisselpaar bestehend aus einem 6ffentlichen Schliissel e

und einem dazu passenden geheimen Schliissel d.

. Bob verdffentlicht e geeignet, so dass Alice ihn abrufen kann. So kénnte Bob den

Schliissel z.B. per E-Mail an Alice schicken, ihn auf Diskette speichern und diese an
Alice schicken, den Schliissel in ein weltweit einsehbares Verzeichnis mit 6ffentlichen
Schliisseln ablegen (wie dies z.B. im Falle von PGP-Schliisseln mit den sogenannten
Schliisselservern geschieht) usw. Es gibt eine Reihe einfacher Méglichkeiten, einen
Schliissel so zu veréffentlichen, dass praktisch jeder und insbesondere Alice in dessen
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Besitz kommt. Der Nachweis, dass der Schliissel auch wirklich zu Bob gehort, ist
allgemein jedoch problematisch?.

3. Alice ist nun im Besitz von e und kann damit und mit Hilfe der Verschliisselungs-
funktion £ das Chiffrat C = E.(P) ihres Klartextes P erzeugen.

4. Alice schickt dieses Chiffrat C' an Bob.

5. Da Bob ein zu e passendes d gehort, kann er erfolgreich den Klartext P = Dy(C)
aus C berechnen.

Ein grofser Vorteil asymmetrischer Kryptographie gegeniiber symmetrischer liegt nun in
der Wiederverwendbarkeit des dffentlichen Schliissels. Die Generierung eines Schliissel-
paars in Schritt 1 muss von Bob nur ein einziges mal durchgefiihrt werden. Bei weiteren
Kommunikationsvorgédngen - auch mit anderen Kommunikationspartnern - entfillt die
Generierung. Somit skaliert auch die Anzahl an Schliisseln im Netz besser als bei einfa-
chen symmetrischen Schliisseln.

—®
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/
mq

e

Abbildung 5.2: Schema einer Mehrparteien-Kommunikation unter Verwendung desselben
offentlichen Schliissels e

5.2 Was ist besser?

Nun mag sich dem ein oder anderen Leser die Frage stellen: was ist besser? Public-Key-
Kryptographie oder symmetrische Kryptographie? Eine pauschale Antwort auf diese Fra-
ge kann nicht gegeben werden, denn diese beiden Arten von Kryptographie sind nicht
direkt vergleichbar. Die Anzahl und Lénge der Nachrichten bei Public-Key-Vefahren sind
wesentlich grofser als bei symmetrischen Algorithmen, auch die Schliisselléngen sind um
ein Vielfaches hoher. Daraus kénnte man folgern, dass ein symmetrischer Algorithmus

!Eine nihere Erlduterung zum Problem der Authentizitit von Schliisseln wiirde hier zu weit fithren,
siche dazu [BSCEQ0]
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effizienter ist als ein Public-Key-Algorithmus. Das ist zwar korrekt, doch was bei die-
sem Blickwinkel nicht beriicksichtigt wurde sind die erheblichen Sicherheitsvorteile der
Public-Key-Kryptographie. Symmetrische und Public-Key-Kryptographie sind zwei ver-
schiedene Anséitze zur Losung zweier verschiedener Arten von Problemen.
Symmetrische Kryptographie eignet sich am besten zur Verschliisselung von Daten. Sie
ist um Grofsenordnungen schneller und nicht anfillig fiir Chosen-Ciphertext- Angriffe.
Public-Key-Kryptographie ist fiir die sichere Schliisselverwaltung, also auflerhalb des Ein-
satzbereichs symmetrischer Kryptographie, geeignet. Ihr Einsatz ist also zwingend auf
den Austausch von Schliisseln fiir konventionelle (symmetrische) Kryptographie zu be-
schrinken (und auch fiir die digitale Signatur - also elektronische Unterschrift - von
Schliisseln, aber das ist ein Thema fiir sich). In diesem Zusammenhang muss auch auf
hybride Systeme eingegangen werden, welchen im Kapitel 6 Rechnung getragen wird.

Beispiele fiir Verschliisselungssysteme mit 6ffentlichen Schliisseln sind Elgamal (nach dem
Erfinder Taher Elgamal aus dem Jahr 1985), RSA (nach den Erfindern Ron L. Rivest,
Adi Shamir und Leonard Adleman aus dem Jahr 1977) und DSA, der Digital Signature
Algorithm, im Jahr 1991 von NIST vorgeschlagen. Der Diffie- Hellman-Schliisselaustausch
(ebenfalls nach seinen Erfindern benannt, entwickelt 1976) ist hingegen kein Verschliis-
selungsverfahren, sondern eher eine theoretische Grundlage fiir die spatere Entwicklung
von RSA.

Die néchsten beiden Abschnitte werden sich zum einen mit Diffie-Hellman und zum
anderen mit RSA - als einer der heute wohl prominentesten Vertreter fiir asymmetri-
sche Kryptographie - beschéftigen, um dem Leser einen etwas genaueren Einblick in die
Arbeitsweise dieser Verfahren zu gewéhren. Die Verfahren basieren auf teilweise recht
komplizierten mathematischen Zusammenhéngen, auf die diese Ausarbeitung aber nicht
detailliert sondern nur grob zusammenfassend und rein iibersichtlich eingehen wird.

5.3 Diffie-Hellman

Das erste auf der Public-Key-Idee basierende kryptographische Protokoll ist das 1976 von
Whitfield Diffie und Martin Hellman vorgeschlagene Verfahren. Das Verfahren dient nicht
direkt zum Verschliisseln der Daten iiber einen 6ffentlichen Schliissel und auch nicht zum
Austausch eines vorher erzeugten Schliissels, sondern ermdéglicht den Kommunikations-
partnern, auf Basis der ausgetauschten Informationen denselben Schliissel zu generieren.

Die zugrundeliegende Mathematik ist einfach. Alice und Bob einigen sich zunéchst auf
eine grofie Primzahl p und eine Zahl g (2 < g < p—2), die modulo p primitiv? ist. Diese
beiden Zahlen miissen nicht geheim bleiben - Alice und Bob kénnen sich mit Hilfe eines
unsicheren Kanals auf die Zahlen einigen. Es kann sogar eine ganze Benutzergruppe die
gleichen Zahlen verwenden, das spielt keine Rolle.

Das Protokoll durchlauft nun folgende 4 Schritte:

2Zur Bedeutung von primitiven Elementen siche Anhang A - Primitive Elemente.
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1. Alice wéhlt geheim eine grofe zufillige Zahl a (2 < a < p — 2) und sendet Bob
A = g% mod p

2. Bob wihlt geheim eine grofte zuféllige Zahl b (2 < b < p — 2) und sendet Alice
B = ¢’ mod p

3. Alice berechnet
k = B® mod p = (¢*)® mod p = g% mod p

4. Bob berechnet
k’ = A® mod p = (¢%)® mod p = ¢g*® mod p

A und B bezeichnen hier die 6ffentlichen Schliissel von Alice und Bob - zusammen mit
p und ¢ -, wihrend a und b die jeweils geheimen Schliissel darstellen sollen. Sowohl &
als auch %’ sind gleich ¢* mod p. Jemand, der den Kommunikationskanal abhért, kann
diesen Wert nicht berechnen, sondern erfahrt nur die Werte von p, g, A und B. Das Pro-
blem lasst sich nur 16sen, indem man den diskreten Logarithmus berechnet und a oder
b ermittelt. k stellt damit einen geheimen Schliissel dar, den Alice und Bob unabhdngig
voneinander berechnet haben und mit dessen Hilfe sie nun sicher kommunizieren kénnen.
Abbildung 5.3 veranschaulicht noch einmal die einzelnen Schritte.

Tabelle 5.1 gibt ein Beispiel anhand konkreter Werte und zeigt noch einmal in iibersicht-
licher Weise, was die einzelnen Kommunikationsteilnehmer wissen. Eve (Evesdropper =
Lauscher) sei hier eine dritte Person, die versucht, unbefugt den geheimen Schliissel zu
errechnen. Die Primzahl p sei hier 23, die 6ffentliche Basis ¢ = 5, Alices privater Schliissel
a = 6 sowie Bobs privater Schliissel b = 16. Der geheime gemeinsame Schliissel sei mit
k notiert.

5.3.1 Sicherheit

Die Sicherheit des Verfahrens basiert auf der Verwendung einer sogenannten Einwegfunk-
tion. Hierbei macht man sich die Tatsache zunutze, dass es zwar sehr einfach ist, eine
Zahl zu potenzieren (sprich ¢* mod p bzw. ¢° mod p), dass es jedoch nur mit sehr grofem
Aufwand moglich ist, den diskreten Logarithmus einer Zahl zu berechnen (sprich a aus
A = g% mod p). In der Praxis werden sehr grofe Primzahlen verwendet, in Abhéangigkeit
der Bitkomplexitdt der gewéhlten Primzahl p steigt der Aufwand des Findens eines dis-
kreten Logarithmus in etwa exponentiell an.
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Alice

Bob

/,H-_J: Einigen sich auf Primzahl p und i 5

: | auf Zahl g mit1 < g < p-1 N @
/ ¥ _‘

| L

P
__.r“_;,ﬂ_'_"
b o
Wahlt geheime Zufallszahl Wahlt geheime Zufallszahl
l1<a<p-1 1<b<p-1
Berechnet A = g® mod p |<{’D\ Bj Berechnet B = g" mod p |
.
Berechnet k = B* modp Berechnet K = A* mod p
= (g")* mod p = (g?)® mod p
=gb modp =g®® modp

Unabhéngig voneinander berechnete Schltssel -
k=k

Abbildung 5.3: Protokollablauf nach Diffie-Hellman

Man konnte naturlich auch einfach ausprobieren, die Zahl a zu finden, aber die Grofsen-
ordnung der Zahlen, die in der Praxis eingesetzt werden, verbietet dies: Die Zahlen (also
p,9g,a,b, A, B) haben zwischen 100 und 200 Dezimalstellen. Um a durch systematisches
Probieren zu finden, musste man also mindestens 10'%° Versuche durchgehen. Diese Zahl
ist um ein Vielfaches grofer als die Zahl der Nanosekunden seit der Entstehung des Uni-
versums.

Bis heute ist jedoch nicht bekannt, ob es auch eine effiziente Moglichkeit gibt, d.h. eine
Moéglichkeit mit geringerem als exponentiell steigendem Aufwand. Wird ein Schliisselaus-
tausch mit dem beschriebenen Diffie-Hellman-Verfahren durchgefiihrt, so ist sehr leicht
eine Man-in-the-Middle-Attacke durchfiihrbar. Um sich dagegen zu schiitzen, gibt es Er-
weiterungen von Diffie-Hellman wie z.B. das Station-To-Station-Protokoll, auf welches
hier aber nicht niher eingegangen werden soll.?

5.4 RSA

Das bekannteste und am weitesten verbreitete Public-Key-Verfahren RSA ist nach sei-
nen Erfindern Ron Rivest, Adi Shamir und Leonard Adleman benannt, die es am MIT
entwickelten und 1977 verdffentlichten. Es gilt als das erste Verfahren, mit dem nicht
nur asymmetrische Kryptographie, sondern auch digitale Signaturen durchgefiihrt wer-
den konnen. Es ist auch der populéarste Public-Key-Algorithmus, nicht nur, weil er von
all den im Laufe der Jahre entwickelten Public-Key-Algorithmen am einfachsten zu ver-

3Siehe dazu [BS96] bzw. [RBSMO05].
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Alice Bob Eve
kennt kennt nicht || kennt kennt nicht || kennt kennt nicht
p =23 b =15 — 23 a—=6 p =23 a=26
Basis g = 5 Basis g = 5 Basis g =5 b =15
a=6 b =15 k=2
5% mod 23 = 8 5 mod 23 = 19 5% mod 23 = 8
5° mod 23 = 19 5% mod 23 = 8 5° mod 23 = 19
195 mod 23 = 2 8 mod 23 = 2 19% mod 23 = k
8° mod 23 = 2 19% mod 23 = 2 8° mod 23 = k
19% mod 23 81 mod 23 19% mod 23
— 8 mod 23 — 19% mod 23 = 8" mod 23
k=2 k=2

Tabelle 5.1: Kommunikationsteilnehmer und jeweiliger Wissensstand

stehen ist, sondern auch, weil er jahrelange griindliche Kryptoanalyse iiberstanden hat.
Die Kryptoanalyse konnte die Sicherheit von RSA weder beweisen noch widerlegen, aber
sie stiarkt das Vertrauen in den Algorithmus.

5.4.1 Vorbereitung

Zunichst wird ein 6ffentlicher Schliissel generiert: Dazu erzeugt Alice zwei unterschied-
liche, sehr grofe Primzahlen p und ¢. Beide Primzahlen sollten in etwa von der gleichen
Grofsenordnung sein. Das Auffinden grofter Primzahlen stellt an sich ein schwieriges Pro-
blem dar, da die Komplexitdt der Untersuchung einer zufélligen Zahl auf die Primeigen-
schaft mit zunehmender Bitkomplexitit exponentiell steigt. Aus diesem Grund kommen
iiblicherweise effiziente probabilistische Primtests wie etwa der von Rabin-Miller zum
Einsatz.

Aus p und ¢ kann Alice n berechnen:

n =pq

Alice wahlt nun eine Zahl e zuféllig, mit den Eigenschaften
2 <e<(p-1)(¢-1)

und
geT(e, (p-1)(¢-1)) = 1.

Die letzte Eigenschaft besagt, dass e und (p-1)(¢-1) keinen gemeinsamen Teiler haben,
also zueinandern prim sind. Alice kann nun schon den o6ffentlichen Teil ihres Schliissel-
paars publizieren: (n, e).

Bob hat jetzt eine Finwegfunktion, die auf Alices Schliissel zugeschnitten ist und mit
der er seine Nachricht verschliisselt an Alice schicken kann. An diesem Punkt ist die
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verschliisselte Nachricht sicher, da es naturgeméf sehr schwierig ist, die Umkehrung der
Einwegfunktion zu berechnen 4. Allerdings bleibt die Frage: Wie kann Alice die Mittei-
lung entschliisseln?

Das ist nun das Geniale an Rivests Einwegfunktion: Sie ist fiir jedermann, der die Werte
von p und ¢ kennt, umkehrbar. Daher muss Alice ihre Werte p und ¢ streng geheim
halten. Dem Leser stellt sich vielleicht die Frage, warum die Nachricht so sicher sein soll,
wenn doch alle Welt n - den 6ffentlichen Schliissel - kennt, denn es wére doch sicher még-
lich, p und ¢ - den privaten Schliissel - herausfinden und Alices Post zu lesen? Schliefslich
wurde n aus p und ¢ erzeugt. Wenn n groft genug ist, so stellt sich jedoch heraus, ist es
praktisch unmoglich, p und ¢ aus n zu deduzieren, und dies ist der vielleicht schonste
und eleganteste Zug an der asymmetrischen RSA-Chiffrierung.

Der geheime Teil d des Schliisselpaars berechnet sich nun durch den erweiterten Eu-
klidischen Algorithmus eggT(e, (p-1)(g-1)). Dieser liefert effizient (in diesem Fall mit
Aufwand O(log n)) ein d, den geheimen Schliissel, mit der die verschliisselte Nachricht
entschliisselt werden kann. d hat die Eigenschaft

ed =1 mod ((p-1)(¢-1))

bzw. anders ausgedriickt:
d = e~! mod ((p-1)(¢-1))

Hierbei ist zu beachten, dass d und e ebenfalls prim zueinander sind. Die beiden Primzah-
len p und ¢ werden nach der Erstellung von d nicht mehr bendtigt. Sie kénnen verworfen
werden, diirfen aber niemals bekanntgegeben werden.

5.4.2 Ablauf einer Verschliisselung

Alice hat ihren 6ffentlichen Schliissel (n, e) fiir Bob zugénglich gemacht. Dieser kann nun
den Klartext einer Nachricht P, den er an Alice iibertragen mochte, verschliisseln. Zur
Verschliisselung der Nachricht P zerlegt er (bzw. der Algorithmus) diese erst in numeri-
sche Blocke®, die kleiner als n sind (bei Binsirdateien withlt man die grokte Zweierpotenz,
die kleiner ist als n). Sind p und ¢ Primzahlen mit je 100 Ziffern so hat n knapp 200
Ziffern und jeder Nachrichtenblock m; (um einen Namenskonflikt mit der Primzahl p zu
vermeiden, wird hier fiir einen Nachrichtenblock m; anstatt p; verwendet) wird nicht ganz
200 Ziffern lang sein. Die verschliisselte Nachricht C' besteht aus Nachrichtenblocken ¢;
dghnlicher Grofse, die alle etwa gleich lang sind.

1. Bob berechnet die Chiffren

¢; = m§ mod n

4Siche hierzu die Erliuterung im Abschnitt Sicherheit.

5Damit eine Nachricht verschliisselt werden kann, muss sie zunéichst in eine Zahl M verwandelt werden.
Beispielsweise kann ein Wort geméfs ASCII in eine bindre Zahl verwandelt werden, die dann zu
Verschliisselungszwecken als Dezimalzahl M betrachtet werden kann.
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2. Bob sendet seine ¢; an Alice

3. Alice kann die ¢; zu m; dechiffrieren mittels

m; = cfl mod n
Die Dechiffrierung funktioniert, da
cd = (m¢)d = med = mf(p—l)(q—l)Jr1 _ mimf(p—l)(q—l) —mx1=my

(alles modulo n)

Die Begriindung der Dechiffrierung, d.h. von P = (P¢)? mod n, ist auf den Satz von
Fermat zuriickzufiihren:
PPl =1 mod p
p=1-1) =1 mod p
Pk@e=1(=1) =1 mod p
Pitk(p-1-1) = P mod p

Und da ed =1 mod ((p-1)(g-1)), folgt
P = P mod p

Dementsprechend gilt ebenso
Pl = P mod ¢

Da p und ¢ prim zueinander sind, folgt aus dem Chinesischen Restesatz P = P mod n.
Dies beweist, dass Dechiffrieren eines aus einem Klartext P erzeugten Chiffrats C' wieder
zu P fiihrt.

Tabelle 5.2 listet zur Ubersicht nochmals kurz die wichtigen Variablen und deren Be-
deutung im RSA-Verfahren auf.

Variable Bedeutung Beschreibung
n Offentlicher Schliissel | Produkt zweier Primzahlen p und ¢
(diese miissen geheim bleiben)

e Offentlicher Schliissel | relativ prim zu (p-1)(q-1)
d Privater Schliissel | e~! mod ((p-1)(q-1))

c Verschliisselung ¢ = m° mod n

m Entschliisselung m = ¢ mod n

Tabelle 5.2: RSA-Verschliisselung

Beispiel

An einem Beispiel wird der Vorgang nocheinmal verdeutlicht.
Mit p = 47 und ¢ = 71 gilt
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n = pq = 3337

Der Chiffrierschliissel e darf keine gemeinsame Faktoren mit
(p—1)(¢g—1) =46 * 70 = 3220

haben. Wir wihlen als Wert fiir e (zufallig) 79. Damit gilt
d=79"" mod 3320 = 1019

Diese Zahl wurde mit dem erweiterten Euklidischen Algorithmus berechnet. e und n
werden veroffentlicht, d bleibt geheim. p und ¢ werden vernichtet. Zur Verschliisselung
der Nachricht

P = 6882326879666683

wird diese zuerst in kleine Blocke zerlegt. Blocke mit je drei Ziffern funktionieren hier
ganz gut. Die Nachricht wird also in sechs Blocke m;% zerlegt:

mp = 688
mg = 232
ms — 687
ma = 966
ms = 668
me = 003

Der erste Block wird wie folgt verschliisselt:
6887 mod 3337 = 1570 = ¢;

Fiihrt man diese Operation auch fiir die folgenden Blécke aus, erhélt man die verschliis-
selte Nachricht:
C = 1570 2756 2091 2276 2423 158

Zur Entschliisselung der Nachricht muss man eine dhnliche Potenzierung mit dem De-
chiffrierschliissel, also 1019 durchfiihren:
15701919 mod 3337 = 688 = my

Der Rest der Nachricht wird analog wiederhergestellt.
RSA findet seine Anwendung in diversen Bereichen, wie z.B. der Internet- und Telefonie-

Infrastruktur (X.509-Zertifikate), in Ubertragungs-Protokollen (IPSec, TLS, SSH, WAS-
TE), bei der E-Mail-Verschliisselung (PGP, S/MIME) und der Kartenzahlung (EMVT).

5Sollte der restliche Teil einer Nachricht nicht der Blocklidnge entsprechen, so kann mittels Padding der
Block mit Nullen von links aufgefiillt werden.

"Die Abkiirzung EMV bezeichnet eine Spezifikation fiir Zahlungskarten, die mit einem Prozessorchip
ausgestattet sind, und fiir die zugehorigen Chipkartengeridte (POS-Terminals und Geldautomaten).
Die Buchstaben EMV stehen fiir die drei Gesellschaften, die den Standard entwickelten: Europay,
MasterCard und VISA.
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5.4.3 Sicherheit

Die Sicherheit dieses Verfahrens basiert hauptséchlich auf dem Problem der Faktorisie-
rung grofter Zahlen. Natiirlich kann ein Kryptoanalytiker jedes mogliche d probieren, bis
er iiber den korrekten Wert stolpert. Dieser Brute-Force-Angriff ist jedoch noch ineffizi-
enter als der Versuch, n zu faktorisieren.

Bei der Faktorisierung versucht ein Angreifer, die zusammengesetzte Zahl n in ihre Prim-
teiler p und ¢ zu faktorisieren. Schafft er dies, so ist er ebenso wie Alice in der Lage,
mit Hilfe des Erweiterten Euklidischen Algorithmus den geheimen Schliissel d und damit
auch P zu bestimmen. Das Faktorisierungsproblem, wie es in der Mathematik genannt
wird, ist jedoch fiir groke Zahlen n nicht effizient® durchfiihrbar. Der Aufwand zur Fak-
torisierung steigt in Abhéngigkeit der Bit-Breite bzw. Bit-Komplexitédt von n in etwa
exponentiell an. Die Bit-Breite von n = pg entspricht hierbei der Summe der Bit-Breiten
der beiden gewéhlten Primzahlen: Da beide Primzahlen gleich grof sein sollten, wéhlt
man filir einen 1024-Bit-Schliissel etwa zwei jeweils % = 512 Bit grofse Primzahlen. Eine
Schliissellange von 2048 Bit wird auch fiir recht lange Zeit noch sicher sein, sofern keine
wissenschaftlichen Durchbriiche erzielt werden.

Die Firma RSA Security veranstaltet einen Wettbewerb, die so genannte RSA Challen-
ge (http://www.rsasecurity.com /rsalabs /node.asp?id=2092), der die Sicherheit von RSA
gegeniiber Faktorisierung demonstrieren soll. Der Erste, der zu einer von RSA Security
verdffentlichten Zahl n deren Primfaktoren p und ¢ angeben kann, gewinnt einen Geld-
preis. Am 2. November 2005 ist die bisher grofite Zahl n in ihre beiden Primfaktoren
zerlegt worden. Dabei hatte n eine Grofe von 640 Bit; mehr als 5 Monate Arbeit und
die Hilfe von ca. 30 2.2GHz-Opteron Prozessoren sind fiir das Faktorisieren notwendig
gewesen - fiir ein Preisgeld von 20.000 US Dollar.

Die Faktorisierung der Schliissellangen mit 704 Bit, 768 Bit, 896 Bit, 1024 Bit, 1536 Bit
und 2048 Bit stehen noch aus.

8Das Wort effizient meint in diesem Kontext, dass der Angriff weniger Rechenaufwand fiir einen An-
greifer bedeutet als der Aufwand, der fiir einen Brute-Force-Angriff - das simple Durchprobieren aller
moglichen Schliisselkombinationen - notwendig ist.
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6 Hybride Verschllusselungssysteme

Im Allgemeinen kommen zur Verschliisselung grofserer Nutzdatenmengen keine asymme-
trischen Verfahren zum Einsatz. Der Aufwand, d.h. die Rechenzeit, die zur Chiffrierung
der Daten notwendig ist, unterscheidet sich bei symmetrischen und asymmetrischen Algo-
rithmen enorm. Asymmetrische Verfahren sind bei Schliissellangen, die ein vergleichbares
Sicherheitsniveau (siehe hierzu [RBSMO05| Seite 89) bieten, um ein Vielfaches langsamer
als symmetrische.

Ebenso ist bei gleicher Sicherheit der Speicherbedarf zum Ablegen einzelner Schliissel
bei asymmetrischen Verfahren wesentlich hoher im Gegensatz zu symmetrischen Verfah-
ren.

Sichere Kommunikation mit einem bisher unbekannten Partner ist jedoch ohne asymme-
trische Kryptographie und 6ffentliche bzw. private Schliissel nur schwer moglich, da keine
gemeinsamen symmetrischen Schliissel mit dem unbekannten Gegeniiber im Vorfeld aus-
getauscht werden konnten. In diesen Situationen hilft die Losung mit frei herausgebbaren
Offentlichen Schliisseln sehr elegant. In der Praxis werden daher zur Datenverschliisse-
lung meist so genante Hybrid-Verfahren eingesetzt, eine Mischung aus asymmetrischen
und symmetrischen Verfahren. Die Idee solcher Verfahren lésst sich wie folgt beschreiben:

1. Alice mochte an Bob Daten schicken. Ihre erste Aufgabe besteht darin, an den
6ffentlichen Schliissel eg von Bob zu gelangen. Dies ist z.B. {iber ein &ffentliches
Verzeichnis moglich.

2. Alice generiert zuféllig einen so genannten Sitzungsschlissel kap fiir ein symme-
trisches Verfahren. Dies wird der Schliissel sein, mit dem spéter die Nutzdaten
zwischen Alice und Bob ausgetauscht werden.

3. Alice verschliisselt C' = E.,(kap) (d.h. der Sitzungsschliissel wird mit Hilfe des
offentlichen Schliissels von Bob verschliisselt) und schickt C' an Bob. Bob kann C
jetzt mit seinem privaten Schliissel d4 entschliisseln, kap = Dg, (C'), und erhélt so
kap.

4. Sowohl Alice als auch Bob befinden sich nun im Besitz eines gemeinsamen Sitzungs-
schliissels k4 p, mit dem sie die Daten chiffrieren und austauschen kénnen.

Ausgetauscht werden also insgesamt der mit dem o6ffentlichen Schliissel chiffrierte Sit-
zungsschliissel sowie die Daten der Nachricht, die mit dem Sitzungsschliissel chiffriert

47
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wurden. Dieses Vorgehen kann und sollte bei linger andauernder Kommunikation zwi-
schen Alice und Bob wiederholt werden, d.h. der Sitzungsschliissel sollte hdufiger gewech-
selt werden.

Abbildung 6.1 zeigt den schematischen Aufbau eines hybriden Verschliisselungsverfah-

rens.
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Abbildung 6.1: Beispiel fiir ein hybrides Verschliisselungsverfahren
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6.1 PGP - Pretty Good Privacy

,Es ist personlich. Es ist vertraulich. Und aufer Sie geht es niemanden etwas an. Unter
Umstéanden bereiten Sie derzeit eine politische Kampagne vor, sprechen iiber Thre Steu-
erangelegenheiten oder haben eine geheime Liebesaffare. Oder aber Sie stehen mit einem
politischen Dissidenten in einem autoritédren Staat in Kontakt. Worum es sich auch han-
deln mag, Sie m&chten sicherlich nicht, dass eine dritte Person Thre elektronische Post
oder Thre vertraulichen Dokumente liest. Es ist vollig normal, dass Sie ihre Privatsphére
bewahren mdéchten. Die Wahrung der Privatsphare ist genauso selbstverstandlich wie die
amerikanische Verfassung. [...] PGP ist ein Instrument, mit dem Menschen den Schutz
ihrer Privatsphére in die eigene Hand nehmen koénnen. In unserer Gesellschaft besteht
dafiir ein wachsendes Bediirfnis. Deshalb habe ich PGP entwickelt.*
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Das sind die Eroffnungsworte bzw. die letzten Worte aus einem ergreifenden Pladoyer fiir
die allgemeine Verwendung von Kryptographie von Phil Zimmermann, nachzulesen auf
http://www.philzimmermann.com/DE /essays/index.html bzw. in [NAI9S].

PGP steht fiir Pretty Good Privacy, ein Programm zur Verschliisselung und Signierung
von E-Mail-Nachrichten und Dateien auf dem Computer, welches 1991 von Phillip R.
Zimmermann entwickelt wurde. Es ermoglicht symmetrische und asymmetrische Ver-
schliisselung im oben erwéhnten Hybridverfahren zu kombinieren und stellt die Basis fiir
eine Web-of-Trust-PKI' dar.

Die Entstehungsgeschichte von PGP ist eine sehr interessante und kann z.B. in [SS02]
oder auf Phil Zimmermanns Seite direkt nachgelesen werden. Im Jahre 1996 wurde RFC
2 1991 publiziert, in dem das biniire Datenformat von PGP beschrieben wird. Seit 1997
bemiiht sich die OpenPGP Workgroup der IETF (Internet Engineering Task Force) um
die Standardisierung des PGP-Datenformats. Ende 1998 wurde RFC 2440 im Standards
Track verdffentlicht.

Als freie PGP-Implementierung fiir viele Betriebssysteme ist der GNU-Privacy Guard
(GPG) verfiigbar.

6.1.1 Verwendete Algorithmen

PGP verfiigt iiber drei verschiedene symmetrische Blockchiffren, die zur Verschliisselung
der eigentlichen Nachricht eingesetzt werden. Hierbei handelt es sich um CAST, Triple-
DES und IDEA. Alle drei Chiffren arbeiten auf der Basis von 64-Bit-Blocken von Klar-
und chiffriertem Text. CAST und IDEA verfiigen iiber Schliisselgrofen von 128 Bit, wih-
rend Triple-DES einen 168-Bit-Schliissel verwendet. Wie der Data Encryption Standard
(DES), kénnen alle drei Verschliisselungsarten in den Modi Cipher Feedback (CFB) oder
Cipher Block Chaining (CBC) verwendet werden. Sie werden von PGP im 64-Bit-CFB-
Modus verwendet.

Der CAST-Verschliisselungsalgorithmus wurde in PGP aufgenommen, da es sich dabei
um einen sehr schnellen und kostenfreien 128-Bit-Blockchiffrierer handelt. Der Name die-
ses Algorithmus wurde aus den Anfangsbuchstaben seiner Entwickler abgeleitet, Carlisle
Adams und Stafford Tavares. Es sprechen viele Argumente dafiir, dass CAST immun
gegen lineare und differentielle Kryptoanalyse, die in der Fachliteratur allgemein als die
leistungsfahigsten Kryptoanalyseformen gelten, ist.

Die Blockchiffre IDEA (International Data Encryption Algorithm) basiert auf dem Ent-
wicklungskonzept, Vorgénge von verschiedenen algebraischen Gruppen zu mischen. Der
Algorithmus wurde von James L. Massey und Xuejia Lai an der ETH in Ziirich entwi-
ckelt und 1990 verdffentlicht. Auch IDEA widersteht den hochst erfolgreichen differential-

LPKI steht fiir Public Key Infrastructure und bezeichnet eine Infrastruktur zum Management von ID-
Zertifikaten. Sie ermdglicht die Authentifikation der Bindung eines 6ffentlichen Schliissels an einen
Namen. Fiir weitere Details zu PKI ist die Lektiire von [RBSMO05] und [BS96] zu empfehlen. Weiterhin
setzt sich [BSCEQO] kritisch mit den Sicherheitsrisiken einer PKI auseinander.

2RFC steht fiir Request For Comments (zu deutsch Aufforderung zu Kommentaren). Dies sind eine
Reihe von technischen und organisatorischen Dokumenten des RFC-Editor zum Internet.
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kryptoanalytischen Angriffen von Biham und Shamir® sowie Attacken durch lineare Kryp-
toanalyse (besser als DES).

Als Schutz enthélt PGP im Repertoire seiner Blockchiffren Triple-DES. Triple-DES be-
deutet, dass DES dreimal auf den gleichen Datenblock angewandt wird. Dabei werden
drei verschiedene Schliissel verwendet. Triple-DES ist zwar deutlich langsamer als CAST
oder IDEA, jedoch ist die Geschwindigkeit fiir E-Mail-Anwendungen normalerweise nicht
von grofser Bedeutung.

Die offentlichen Schliissel, die mit PGP erzeugt werden, enthalten eingebettete Daten,
die dem Absender mitteilen, welche Blockchiffren von der Empfangersoftware verstanden
werden, so dass die Software des Absenders ,weift*, welche Chiffriercodes zum Verschliis-
seln verwendet werden konnen. Die &ffentlichen Diffie-Hellman/DSS-Schliissel* akzep-
tieren CAST, IDEA oder Triple-DES als Blockchiffre, mit CAST als Standardeinstel-
lung. Zum Senden von Nachrichten an RSA-Schliissel wird von PGP nur die IDEA-
Verschliisselung verwendet, da dltere PGP-Versionen nur RSA und IDEA unterstiitzen.

6.1.2 PGP-Datenkomprimierungsroutinen und verwendete Zufallszahlen

PGP komprimiert normalerweise den Klartext vor der Verschliisselung, da der Klartext
nach der Verschliisselung nicht mehr komprimiert werden kann. Durch Datenkompri-
mierung wird die Ubertragungszeit verringert sowie Platz auf der Festplatte gespart
und, was weitaus wichtiger ist, die kryptographische Sicherheit gesteigert. Die meisten
kryptoanalytischen Verfahren nutzen im Klartext gefundene Wiederholungen zum De-
codieren der Chiffre. Durch Datenkomprimierung wird diese Redundanz im Klartext re-
duziert, wodurch der Schutz vor kryptoanalytischen Angriffen deutlich vergrofert wird.
Die Komprimierung des Klartextes bedeutet einen zusétzlichen Zeitaufwand, doch vom
Sicherheitsstandpunkt aus gesehen lohnt sich der Aufwand. Dateien, die zu kurz sind
oder die nicht gut komprimiert werden kénnen, werden von PGP nicht komprimiert. Das
Programm verwendet die Freeware-ZIP-Komprimierungsroutinen.

PGP verwendet zur Erstellung von temporéren Sitzungsschliisseln einen kryptographisch
leistungsfahigen Generator fiir Pseudo-Zufallswerte. Diese Zufallswerte werden durch
das PGP-Programm aus Zufallsereignissen auf der Grundlage der zeitlichen Koordi-
nation von Tastaturbetéatigungen und Mausbewegungen abgeleitet. Hier wird also kein
Pseudozufallszahlen-Generator verwendet, welcher eine Sicherheitsliicke darstellen wiir-
de, sondern es kommen echte Zufallszahlen zum Einsatz.

3 Differential Cryptanalysis of the Data Encryption Standard®, Eli Biham und Adi Shamir. Springer-
Verlag. ISBN: 0-387-97930-1. In diesem Buch wird die Differentialkryptoanalyse auf DES angewandt
und erldutert. Das Buch eignet sich besonders zum Kennenlernen dieses Verfahrens.

4Der Digital Signature Algorithm ist ein Standard der US-Regierung fiir Digitale Signaturen. Er wurde
vom National Institute of Standards and Technology (NIST) im August 1991 fiir die Verwendung in
deren Digital Signature Standard (DSS) empfohlen.
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6.1.3 Der Nachrichtenkern

Der Nachrichtenkern ist die kompakte ,Essenz“ von 160 oder 128 Bit Grofe einer Nach-
richt oder eine Dateipriifsumme. Man kann ihn sich als ,Fingerabdruck” der Nachricht
oder der Datei vorstellen. Der Nachrichtenkern ,représentiert eine E-Mail-Nachricht.
Wenn die Nachricht in irgendeiner Form verdndert wird, &ndert sich auch der aus ihr
berechnete Nachrichtenkern. Dadurch kénnen alle von einem Félscher an der Nachricht
vorgenommenen Anderungen aufgedeckt werden. Der Nachrichtenkern wird mit Hilfe
einer kryptographisch leistungsfiahigen, einseitigen Hash-Funktion der Nachricht berech-
net. Fiir einen Angreifer sollte es rechnerisch unméglich sein, eine Ersatznachricht zu
erstellen, die einen identischen Nachrichtenkern erzeugen wiirde. In dieser Hinsicht ist
ein Nachrichtenkern sehr viel besser als eine Priifsumme, da es einfach ist, eine Nachricht
mit anderem Inhalt zu erstellen, die dieselbe Priifsumme erzeugt. Wie bei einer Priifsum-
me kann man die Originalnachricht jedoch nicht von ihrem Nachrichtenkern herleiten.
Der Nachrichtenkern wird mit dem privaten Schliissel des Absenders - nennen wir ihn
(bzw. sie) Alice - verschliisselt. Der Empfénger - hier Bob - der Nachricht kann mit
dem offentlichen Schliissel von Alice den Nachrichtenkern entschliisseln und mit dem
Hash-Wert, den er selbst fiir die empfangene Nachricht errechnet hat, vergleichen. Stim-
men diese beiden Werte liberein, so kann der Empfanger sicher sein, dass die Nachricht
nicht von einem unbefugten Dritten verdndert wurde. Zugleich kann bei diesem Schritt
aber auch noch eine weitere wiinschenswerte Figenschaft erfiillt werden: Da zu einem
Offentlichen Schliissel immer nur genau ein privater Schliissel gehort, kann Bob beim
Entschliisseln des Nachrichtenkerns auch noch gleich die Authentizitéat von Alice feststel-
len - denn wére der 6ffentliche Schliissel nicht zum privaten Schliissel von Alice gehorig,
so konnte der Nachrichtenkern gar nicht erst entschliisselt werden. Ein Mechanismus zur
Erzeugung einer félschungssicheren Unterschrift hat z. B. verschiedene Vorteile fiir die
Strafverfolgung und das Sammeln von Beweisen.

Ob nun aber der 6ffentliche Schliissel von Alice auch wirklich Alice gehért, oder ob jemand
Drittes - Eve die Lauscherin - sich fiir Alice ausgibt, ist wiederum ein anderes Problem,
welches hier aber nicht néher erldutert wird. [BSCE00] geht auf die Schwachstellen einer
PKI genauer ein. Auch [BS96] erldutert das Konzept und die moglichen Probleme der
Web-of-Trust-PKI sehr anschaulich.

Abbildung 6.2 veranschaulicht den Vorgang der Signatur mit Hilfe eines Hash-Algorithmus.

Der derzeit in PGP® verwendete Nachrichtenkernalgorithmus wird SHA (Secure Hash
Algorithm) genannt und erzeugt eine 160-Bit-Ausgabe.
6.1.4 Weiteres Wissenswertes

PGP sieht kein spezielles Verfahren vor, um Vertrauen herzustellen: die Benutzer ent-
scheiden selbst, wen sie fiir zuverldssig halten und wen nicht. PGP stellt Mechanismen

®Die derzeit aktuelleste Version der PGP Corp. ist die Version 9.0. Eine Alternative zu PGP von PGP
Corp. ist die Open-Source Software Gnu Privacy Guard (GnuPG), aktuell in der Version 1.4.3. Siehe
hierzu http://www.gnupg.org/
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Abbildung 6.2: Sichere digitale Unterschriften

bereit, um Vertrauenswiirdigkeit an 6ffentliche Schliissel zu koppeln und mit Vertrauen
zu arbeiten. Die Funktionsweise des Netz des Vertrauens bzw. Web of Trust ist in der
Kryptologie die Idee, die Echtheit von digitalen Schliisseln durch ein Netz von gegensei-
tigen Bestéatigungen (Signaturen) zu sichern. Es stellt eine dezentrale Alternative zum
hierarchischen PKI-System dar. Dies ist eine sehr interessante Thematik und kénnte hier
noch sehr erschopfend erortert werden. Dennoch wiirde dies den Rahmen dieser Aus-
arbeitung bei weitem sprengen, und so sei der interessierte Leser auf die Lektiire von
[RBSMO05| bzw. |[BS96| verwiesen.



7 Anhang A - Primitive Elemente

Primzahlen haben nur die ,1“ und sich selbst als Teiler. Ist p eine Primzahl, so bildet
M = {1, 2, ..., p-1} die Menge der ,teilerfremden* Elemente von p.

Am Beispiel der Primzahl p = 5 werden ihr die Elemente {1, 2, 3, 4} zugeordnet. Der
Primzahl p = 11 die Elemente {1, 2, 3, 4, 5, 6, 7, 8, 9, 10}.

Unter diesen Elementen gibt es nun eine Zahl a, welche durch die Rechnung

amodp (0<i<p—2)

alle Elemente aus M darstellen kann. Dieses a nennt sich dann primitives Element. Dies
bedeutet also, dass kein Element in dieser Rechnung doppelt vorkommen darf.

Da nun a = 1 (fiir jedes a) ist, so ist auch a” mod p = 1. Kommt die ,,1“ bei obiger
Rechnung noch einmal vor, so handelt es sich nicht mehr um ein primitives Element. An-
ders ausgedriickt: die Reihe a’ mod p (0 < i < p — 2) muss stets verschiedene Elemente
ergeben, wobei alle ,teilerfremden Elemente” von p dargestellt werden miissen.

Man kann diese Reihe auch folgendermafien aufschreiben:

{a® mod p, a' mod p, a® mod p, ..., a2 mod p}

Ein Beispiel:

Nehmen wir die Primzahl p = 5. Die Menge der teilerfremden Elemente ist {1, 2, 3, 4}.
Nun miissen wir fiir unser a zuerst die ,, 1, dann die ,,2“, dann die ,,3“ und zuletzt die ,4*
nehmen. Dann rechnen wir a’, a!,a?, a® stets mod p aus. Wird dabei die Menge {1, 2, 3,

4} dargestellt, so haben wir ein primitives Element gefunden.

Also:

a=1:
a’mod p=1mod 5 =1
a'modp = 1' mod 5 = 1

Die ,,1“ kommt zweimal vor = a = 1 ist kein primitives Element.

a=2:
a’mod p =2°mod 5 =1
a' mod p = 2! mod 5 = 2
a’? mod p =22 mod 5 = 4
a® mod p = 23 mod 5 = 3

93



54 7 Anhang A - Primitive Elemente

Man sieht nun, dass alle teilerfremden Elemente dargestellt werden. Somit ist ,2¢ ein
primitives Element von p = 5.

a=3:
a’mod p=3"mod 5 =1
a' mod p = 3' mod 5 = 3
a’ mod p = 32 mod 5 = 4
a® mod p = 3% mod 5 = 2

Auch hier wird die Menge {1, 2, 3, 4} abgebildet. Somit ist auch ,3“ ein primitives
Element von p = 5.

a=4:
a’mod p=4"mod 5 =1
a' mod p = 4! mod 5 = 4
a’>modp=4>mod 5 =1

Die ,,1“ kommt hier abermals zweimal vor = a = 4 ist ebenfalls kein primitives Ele-
ment.

Fassen wir alles zusammen, so stellen wir fest, dass die Primzahl p = 5 die Menge der
primitiven Elemente {2, 3} besitzt.
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