Seminar- Ausarbeitung
Sicherheit und technischer Datenschutz in
Informationssystemen 2006

Angriffe im Netz

Monika Tavas

Universitit Karlsruhe

1 Einfithrung

Zurzeit kann eine steigende Abhéngigkeit von der Informationstechnik (IT) in allen
Bereichen unseres Lebens beobachtet werden. In Haushalten, sowie in Unterneh-
men werden die Informationen elektronisch verarbeitet, gespeichert und in Net-
zen weitergeleitet. Ob Zahlungsverkehr oder auch andere Geschiftsprozesse und
Fachaufgaben, alles wird elektronisch gesteuert und bearbeitet. Sdmtliche Institu-
tionen aus den wirtschaftlichen Bereichen kdnnen mittlerweile ohne IT nicht mehr
funktionieren. Nach [fSid06b] werden die IT-Produkte immer kleiner und billiger.
Dadurch werden sie immer 6fter im Alltag, ohne dass der Konsument es bemerkt,
eingesetzt (z. B.: PDAs, RFIDs oder auch integrierte I'T- Sensorik in Autos), was
laut [£Sid06b] zu einer intensiven Verbreitung und Durchdringung von Informati-
onstechnologie fiihrt. Es steigt auch die Vernetzung von IT Systemen. Die Arbeit in
It-Systemen wird nicht mehr isoliert heutzutage durchgefiihrt, sondern immer stir-
ker vernetzt. In Folge dessen entstehen bessere Kooperationsmodelle und die Ar-
beitsweise wird globalisiert. In Anlehnung an [fSid06b] fiihrt Globalisierung zum
Verschwinden von Netzgrenzen, was durch spontane und drahtlose Kommunikati-
on unterstiitzt wird. Herkommliche Unternehmensnetze werden durch die mobilen
Computer, Telearbeitsplitze oder drahtlose Ubertragungstechnologie wie W-Lan
erweitert.

Die starke Vernetzung der IT Systeme und das Verschwinden von Netzgrenzen
fiihren nach [fSidO6b] zu Sicherheitsrisiken. Die Zeitspanne zwischen dem Ent-
decken einer Sicherheitsliicke eines Systems und deren Beseitigung wird immer
kleiner. Dazwischen kommen schon die ersten Angriffe. Nach [fSid06e] konnen
ausgenutzte Sicherheitsméngel in einem IT-System schnell globale Auswirkungen
haben. Beispielweise kann der Zugriff auf Webseiten, die Verwaltungssysteme so-
wie Support-Seiten unterbrochen werden. Der beste Schutz vor Angriffen aus dem



Netz ist immer noch das Einspielen von Patches und Updates.

Besonders gefihrdet sind die kritischen Infrastrukturen', wie Behorden, Verwal-
tung und Justiz, Versorgung, Finanz-, Geld- und Versicherungswesen, Informati-
onstechnik und Telekommunikation, Gefahrenstoffe, Energie oder Transport und
Verkehr. Storungen oder Ausfille in kritischen Infrastrukturen, die im Zusam-
menhang mit (absichtlich herbeigefiihrten) Fehlfunktionen der Informationstech-
nik stehen, konnen durch eine Kettenreaktion zu weiteren Stérungen fiithren (so ge-
nannten Dominoeffekten), die unter Umstinden die innere Sicherheit in Deutsch-
land beeintrichtigen konnen. In der IT und der Telekommunikation als kritischen
Infrastrukturen kénnen folgende Bereiche als besonders anfillig erwdhnt werden
[fSid06a]:

1. Informationserstellung (Messdaten, Berichte, Meldungen etc.)
2. Datenverwaltung und Datenspeicherung (Datenbanken, Server etc.)
3. Informationsverarbeitung (Prozessoren etc.)

4. Informationsiibertragung (Vermittlungsknoten)

Laut [fSid06e] steigt mit der Abhédngigkeit von der Informationstechnik die
Auswirkung des potenziellen Schadens durch den Ausfall der IT - Funktionen. In
Anlehnung an [fSid06e] ist der Verlust der Verfiigbarkeit, die Vertraulichkeit von
Daten, Verlust der Integritit und Verlust der Authentizitdt gemeint. Durch den Ver-
lust der Verfiigbarkeit konnen keine Geldtransaktionen, Online-Bestellungen und
Produktionsprozesse mehr durchgefiihrt werden. Mit dem Verlust der Vertraulich-
keit von Daten werden beispielsweise firmeninterne Daten und personenbezogene
Daten nicht mehr vertraulich. Der Verlust der Integritit filhrt zu dem Verlust der
Korrektheit von Daten (zum Beispiel: falsche Entwicklungs- und Planungsdaten
oder Fehlbuchungen). Der Verlust der Authentizitit ist ein Teil der Integritit. Hier
werden Daten falschen Person zugeordnet (z.B. Bestellungen zu Lasten einer drit-
ten Person).

In der Microsoft <kes>-Studie [fSid06d] wurde die Bedeutung der verschie-
denen Gefahrenbereiche zur Risikoklassifizierung aufgefiihrt (siehe Abbildung 1).
Seit Beginn der Studie nennen die Teilnehmer hier vor allem ,,Irrtum und Nach-
lassigkeit eigener Mitarbeiter. Weiterhin folgen knapp dahinter als Gefahrenbe-
reiche mit der zweitgrossten Bedeutung Viren, Wiirmer und Trojanische Pferde
(Malware), mit etwa demselben ,,Abstand* wie in der vorausgegangenen Studie
von 2002. Beides sind gleichzeitig die Risiken, denen die weitaus meisten Befrag-
ten zu jeweils tiber 80% mindestens einen von sechs moglichen Prioritdtspunkten
zugestanden haben - bei den Plétzen drei bis fiinf waren es jeweils 40-50%.

'Kritische Infrastrukturen sind Organisationen und Einrichtungen mit wichtiger Bedeutung fiir
das staatliche Gemeinwesen, bei deren Ausfall oder Beeintridchtigung nachhaltig wirkende Versor-
gungsengpisse, erhebliche Storungen der offentlichen Sicherheit oder andere dramatische Folgen
eintreten wiirden [fSid06d].



Abbildung 1: Bedeutung der verschiedenen Gefahrenbereiche fiir deutsche Unter-
nehmen [fSid06d]



Obwohl das wachsende Gefahrenpotential bekannt ist, stellten laut [fSid06c¢] im
Jahre 2004 nur 39% der deutschen Unternehmen ein hoheres Budget zur I'T- Sicher-
heit bereit, bei 40% stagnierte der Etat. 2005 belegte die ICSA Labs Studie( [do-
PRO6]), dass die Haufigkeit der Angriffe durch Virus-Attacken in Unternehmen
und die Kosten zu ihrer Schadensbeseitigung bereits gestiegen sind. Nach neues-
ten Studien von VDEB ( [dESu06]) wurden die Investitionen zur IT-Sicherheit
weltweit um 95% erhoht.

2  Angriffe im Netz

Im folgenden Kapitel werden verschiedene Arten von Angriffen im Netz beschrie-
ben. Alle konnen als Manipulation bezeichnet werden, die ,.,eine vorsétzliche An-
derung oder Gestaltung eines Objektes in der Regel zum Schaden oder Nachteil des
Eigentiimers, des Besitzers oder des Benutzers [DierO5] bedeutet. In Zusammen-
hang mit IT-Systemen und deren Komponenten werden nach [Dier05] folgende
Elemente als Manipulationsobjekte bezeichnet: Programme, Bauteile oder Bau-
gruppen, Rechner und deren Peripherie, Daten, Programm-Generatoren, Versor-
gungseinrichtungen und Infrastruktur, Netze und Netzkomponenten.

Es ist umstritten, wem und wie durch die Manipulation die ,,Schiden* entstehen.
Von daher soll laut [Dier05] im Vordergrund in der Definition der Manipulation
die ordnungsmissige Funktion des Systems stehen. Das bedeutet, dass nach einer
Manipulation ein System oder ein Systemteil nicht ordnungsmassig funktioniert
(Fehlfunktion). Somit wird eine verallgemeinerte Definition der Manipulation re-
levant:

Manipulation ist jede vorsitzliche Anderung oder Gestal-
tung eines Objekts fiir die gilt:

Ist = Soll

Ein Beispiel einer beriihmten Manipulation ist das trojanische Pferd > aus der
Ilias des Homer.
Zu den wichtigsten Programmanomalien und -manipulationen gehoren: Fehler,
Trojanisches Pferd, Verschleierungsprogramm, Logische Bombe, Hintertiir, Wurm
und Virus.

2Odysseus hatte schon von Anfangs an vor, das hélzerne Pferd (in IT -Programm) mit einer
Schadfunktion auszustatten, namlich die Griechen die im Inneren versteckt sein sollten. Die Funkti-
on wurde dem Trojaner (heutigen Anwender) natiirlich nicht verraten. Das Objekt wurde als niitzli-
cher Gegenstand gesehen, als ,,Geschenk der Gotter“(in Bezug auf IT- als Computerspiele, niitzliche
Tools, usw.).



2.1 Fehler

In Anlehnung an [DierO5] wird ein Fehler (eng. bug) als Programm oder Pro-
grammteil mit Wirkungen, die nicht den Anforderungen entsprechen, bezeichnet.
Er kann schon bei dem ersten Entwurf von Anwendung eingebracht werden. Die
Verursacher von Fehlern konnen Menschen sowie Programme selbst sein (Compi-
ler, Programmgenerator, usw.).

Da die heutige Software sehr komplex ist, treten laut [fSid06f] sehr oft Program-
mierfehler ein. Es ist zu beobachten, dass hohe Erwartungen der Anwender und
zeitlich zu knapp bemessene Erscheinungstermine bei Standardsoftwareprodukten
auch dazu fithren, dass die Hersteller ihre Produkte teilweise unausgereift oder
nicht fehlerfrei anbieten. Werden diese Softwarefehler nicht erkannt, konnen die
bei der Anwendung entstehenden Fehler zu weitergehenden Folgen fiihren.

Fehler 16sen nach [Dier05] die gleiche Wirkung wie Manipulationen aus. Das Sys-
tem funktioniert nicht ordnungsgemass. Infolgedessen kann fiir die Fehler auch
die Manipulationsdefinition benutzt werden, falls das Wort vorsitzlich gestrichen
wird. Somit kann die Manipulation als eine spezielle Art von Fehler bezeichnet
werden, bei der die ,,von den Anforderungen abweichende Wirkung ausdriicklich
gewollt ist” [Dier05].

Fehler bei Software- Produkten sind fiir die Hacker wie eine offene Tiir zum Sys-
tem. In Anlehnung an [Gerw06] stellte im Jahre 2004 das Microsoft-Produkt ,,Win-
dows Explorer ein gutes Beispiel dar. Um die Benutzerfreundlichkeit des Pro-
gramms zu steigern, wurden fiir die Sicherheit relevante Informationen nicht an-
gezeigt. Bei den Voreinstellungen waren zum Beispiel Datei-Endungen nicht an-
gezeigt. Der Windows Explorer kannte auch nicht den Unterschied zwischen Aus-
fiihren und Anzeigen. Er laut [Gerw06] kannte nur ,,Offnen*/“Anklicken®. Somit
konnte der Anwender eine exe Datei ausfiihren, ohne es zu wissen.

Ein anderes Beispiel stellten nach [Gerw06] die echten Sicherheitsliicken der In-
ternet Explorer dar. Mit Hilfe von einfachen Tricks war es moglich die E- Mails
auszufithren ohne den schidlichen Anhang des Mails zu 6ffnen. In den letzten zwei
Jahren hat Microsoft die Fehler beheben kénnen.

2.2 Trojanisches Pferd

Fiir [Dier05] ist das trojanische Pferd(engl. Trojan horse) ein Programm oder ein
Programmteil mit verdeckten Wirkungen (oder Nebenwirkungen). Der Trojaner
bietet nach [WikiO6c¢] eine niitzliche Anwendung, wobei im Hintergrund ohne Wis-
sen des Anwenders eine andere Funktion (z.B.: Virus, Wurm) ablduft. Das Troja-
nische Pferd verbreitet sich entweder iiber Datentrdger oder im Internet (Tausch-
borsen, E-Mail).

Trojaner konnen nach [WikiO6¢] und [ddSe06] die Benutzerdaten ausspionieren,
Tastaturenfolgen zeichnen und zum Autor des Trojanischen Pferdes weiterleiten.
Andere Funktionen beziehen sich auf das Uberwachen von Home-Banking- Pro-
grammen, stindige Anzeige von unerwiinschter Werbung, die Weiterleitung auf be-



stimmte Webseiten, das Ausspionieren von Passwortern fiir Online-Dienste/ Mail
Accounts/ Webseiten/ FTP/ Kreditkarten-Nr., Konten usw.

Die gefihrlichsten trojanischen Pferde stellen laut [ddSe06] so genannte Serverpro-
gramme dar. Sie ermoglichen dem Hacker den Zugriff auf das System. Das Pro-
gramm kann die Tastaturfolgen aufzeichnen, Passworter auslesen, herunter- und/o-
der heraufladen von Dateien von/auf betroffene Systeme. Der Hacker hat mitunter
vollen Zugriff auf den Rechner. Server-Programme bestehen aus einem Clienten
(dieser wird benutzt um auf andere Systeme zugreifen zu kénnen) und dem ei-
gentlichen Trojaner, dem Server. Trojaner unterscheiden sich je nach ausgefiihrter
Titigkeit. Nach [abIn06b] werden die Trojaner folgendermassen aufgeteilt:

e Backdoor-Trojaner-Utility der Remote-Administrierung: Erméglichen die
entfernte (remote) Administrierung von Computern im Netz

e Trojan-PSW - Passwort-Diebstahl: Beim Start suchen die PSW-Trojaner
nach System-Dateien, die diverse vertrauliche Informationen enthalten (meist
Telefon-Nummern oder Kennworter, die den Zugang zum Internet gewahr-
leisten) und senden diese an die im Trojaner-Code aufgezeigten E-Mail-
Adressen.

e Trojan-Clicker - Internet-Klicker: Die Hauptfunktion dieser Trojanerfa-
milie ist die Organisierung ungesetzmiSSiger Zutritte zu Internet-Ressourcen
(meist zu Webseiten).

e Trojan-Downloader - Zustellung anderer Schadprogramme: Diese Tro-
janer sind zur Installation von neuen Schadprogramm-Versionen, von ’Tro-
janern’ und Reklame-Systemen auf Opfer-Computern vorgesehen.

e Trojan-Dropper - Installateur anderer Schadprogramme: Trojaner Pro-
gramme dieser Klasse installieren versteckt andere Programme und werden
praktisch immer dafiir genutzt, um auf einen Opfer-Computer Viren oder
Trojaner zu schleusen

e Trojan-Proxy - Trojaner Proxy-Server: Diese Familie der Trojaner orga-
nisiert versteckt anonymen Zugang zu verschiedenen Internet-Ressourcen.
Gewohnlich verwenden sie dafiir Spam-Versand.

e Trojan-Spy - Spion-Programme: Diese Trojaner fithren eine elektronische
Spionage des Anwenders der infizierten Maschine durch: die liber die Tas-
tatur eingegebene Information, Monitor-Abbildungen (Screenshots), Listen
der aktiven Programme und der Aktivititen des Anwenders werden in ir-
gendeiner Datei auf der Festplatte gespeichert und in bestimmten Abstidnden
an den Ubeltiter versandt.

e Trojan-Notifier - Meldung iiber eine erfolgreich durchgefiihrte Attacke:
Diese Trojaner sind dafiir vorgesehen, dem ’Eigentiimer’ iiber den infizierten



Computer zu berichten. Dafiir wird an die Adresse des 'Eigentiimers’ eine
Information iiber den Computer gesandt - z.B. die IP-Adresse des Compu-
ters, die Nummer des offenen Portals, die E-Mail-Adresse u.a. Der Versand
erfolgt auf verschiedene Weise, beispielsweise tiber E-Mail oder 1SQ.

Um sich vor Trojanern schiitzen zu konnen, sollten nach [Wiki06¢] die Anwen-
der auf die Benutzung von Programmen aus unbekannten oder unsicheren Quel-
len verzichten. Auch Antivirensoftware und Firewalls sollten eingesetzt werden.
Die Antivirensoftware ist wirkungsvoll vor dem Ausfiithren des Trojaners, danach
konnte die Erkennungsrate nicht immer vollstindig sein. [WikiO6¢c] besagt, dass
die Firewalls zwar vor dieser Art von Schadprogrammen nicht schiitzen, jedoch
konnen sie auf unautorisierte Netzwerkkommunikation hinweisen. Nach Moglich-
keit sollten laut [Pern06] die Passworter nicht auf der Festplatte gespeichert werden
und der Zugang zu sensiblen Daten sowie Anwendungen sollten auf ein Minimum
beschriankt werden.

2.3 Verschleierungsprogramm

In Anlehnung an [Dier05] ist das Verschleierungsprogramm (engl. spoofing pro-
gram) ein Programm oder ein Programmteil, der die Oberfliche oder das Verhalten
einer bekannten (System)-Funktion vorspielt. Er gehort zu den trojanischen Pfer-
den und stellt sich als bekanntes und beliebtes Programm (Spiel, Werkzeug, usw.)
dar. Anstelle der bekannten Funktion wird jedoch eine ganz andere Funktion aus-
gefiihrt.

Als Beispiel dafiir nennt [Dier05] die LOGON Prozedur. Ein Hacker schreibt ein
Programm, das sich genauso wie LOGON verhilt. Der Benutzer tippt seine Userld
ein und gibt sein Passwort ein. Es erscheint eine ,,Systemantwort*: ,, LOGON un-
successful — incorrect password .

Der Benutzer gibt noch einmal sein Passwort und denkt, dass er sich zuvor ledig-
lich vertippt hat. Inzwischen wird das Passwort und die Benutzer-Id in die Datei
des Hackers geschickt und gespeichert.

Ahnlich kénnen viele solche Verschleierungsprogramme fiir z.B. Funktionen aus
der Textverarbeitung oder graphischen Datenverarbeitung geschrieben werden.
Als Schutzmassnahmen bietet [Pern06] die Programmauthentifikation mit ,,digita-
lem Fingerabdruck® an. Auch die Code-Inspektion mit Hilfe von Programmen, die
Modifikationen am Quellcode feststellen wird als eine gute Losung erwihnt.

2.4 Logische Bomben, Zeitbomben

Die Logische Bombe/ Zeitbombe ist nach [Dier0O5] eine Art des trojanischen Pfer-
des, das seine versteckte zerstorerische Wirkung erst nach Eintreten eines bestimm-
ten Ereignisses (Ausloser) entfaltet. Ausloser ist eine Abfrage einer Bedingung (se-
he Abbildung 2). Je nachdem, ob die Abfrage innerhalb des Systems beantwortet
und bearbeitet werden kann, oder noch zusitzliche Informationen von aussen ge-
liefert werden miissen, konnen interne und externe Ausloser unterschieden werden.



Subroutine AUSLOSER ::=
{if Datum > 3.7.2006 then ‘true’
otherwise false’}

Abbildung 2: Mechanismus eines Zeitauslosers

Zu internen Auslésern gehoren laut [Dier0S] die Datums- und Zeitangaben,
Zihler und interne Ereignisse. Bei Daten- oder Zeitangaben handelt es sich um ei-
ne Abfrage wie in Abbildung 2 von Kalender/Uhr, die als festes Element in jedem
System eingebaut sind. Das Hacker Programm lauft dann z. B. einmal tiglich, oder
wird in einem trojanischen Pferd verstreckt, das mehrmals téiglich aufgerufen wird.
Als Zahler kann der Hacker die Anzahl von Systemstarts (boots) oder die Anzahl
der Aufrufe der bestimmten Systemteile einsetzen. Klassische Beispiele fiir die
internen Ereignisse sind Prozeduraufrufe, Zugriffe auf bestimmte Dateien, sowie
Aufrufe von bestimmten Unterprogrammen oder Systemfunktionen.

Als externen Ausloser nennt [Dier05] die Schliissel- oder Passworter, externe Er-
eignisse, Transaktionen und Ausbleiben von Ereignissen (Toter-Mann-Knopf?).
Als Schliissel oder Passwort wird eine bestimmte Buchstaben-Reihenfolge erwar-
tet. Die Ereignisse in der Kommunikation des Systems mit seiner Umwelt 16sen
externe Ereignisse und Transaktionen aus, zum Beispiel der Aufruf einer Transak-
tion oder einer Systemfunktion von der Eingabe aus. Alternativ kann das Ausblei-
ben von Ereignissen auch zum Ausloser der Bombe werden. Bezeichnung dafiir ist
der Toter- Mann- Knopf.

2.5 Hintertiiren, Falltiiren

Gemiss [Dier05] ist die Hintertiir( engl. Trap door) ein Programm oder ein Pro-
grammteil mit verdeckten oder unbekannten Nebenein- oder Nebenausgidngen. Ein
Hacker oder ein aktives Element versucht durch die geheimen oder unbekannten
Liicken in einem Programm oder einem System einzudringen. Die Hintertiiren
sind alle Arten von Befehlen, Programmteilen, Systemkomponenten, die fiir den
ordnungsgemaissen Betrieb nicht benotigt werden und trotzdem vorhanden sind.
Allerdings sollten die besonderen Funktionen fiir bevollméchtigte Benutzer wie
Wartungspersonal, Systemprogrammierer nicht dazu gerechnet werden. Sie wer-
den laut [Pern06] oft von Programmierern (legal) implementiert (aber nicht doku-
mentiert), um wihrend der Entwicklung z.B. langwierige Authentifikationsprozes-
se beim Debuggen zu vermeiden und das Programm zu aktivieren, wenn etwas mit
der Authentifizierung nicht funktionieren sollte.

Die Beispiele fiir die Hintertiiren sind verschiedene Unterbrechungsvektoren im
Betriebsystem MS-DOS. In Versionen die bis jetzt auf dem Markt erschienen sind,

3im Eisenbahnwesen: wenn in bestimmten Abstinden ein Knopf nicht gedriickt wird, wird eine
Notbremsung ausgelost



wird lediglich die Hélfte der Unterbrechungsvektoren benutzt. Laut [Dier05] war
das Brain - Virus , bekannt auch als Pakistani®, ein typisches Beispiel fiir Hinter-
tiiren, welches ungenutzte Befehle des Systems ausgenutzt hat. Es benutzte einen
ungenutzten Befehl im Betriebsystem - Unterbrechungsvektor 6H.

Ahnliche Gefahren stellen nach [Dier05] alle User Exits dar. Dies sind die Schnitt-
stellen in System und Systemteilen, bei denen der User seine eigenen Programm-
teile anbinden kann und somit eine Benutzerfreundlichkeit des Systems schafft.
Dies kann jedoch zu einer Sicherheits- Katastrophe im System fiihren, falls die
Schnittstelle nicht genau durchdacht wurde.

2.6 Wurm

Fiir [Dier05] ist der Wurm (engl. worm) ein Programm, das sich selbst reproduziert
und in einem System selbstindig ablaufen kann [Dier05]. Nach [Shoc82] kann ein
Wurm auf einem oder mehreren Rechner leben und aus verschiedenen Segmen-
ten bestehen, die versuchen miteinander zu kommunizieren. Er verbreitet sich iiber
Computernetzwerke, mit Hilfe von Wirtsapplikationen, Netzwerkdiensten oder Be-
nutzerinteraktionen.

Ein Beispiel dafiir stellen infizierte E-Mails, ISQ-, IRC-, Peer - To -Peer - Program-
me, usw. dar. 2004/05 wurden laut [WikiO6b] die ersten Handy-Wiirmer entdeckt,
die sich durch Bluetooth und MMS verbreiten.

Wiirmer konnen je nach Verbreitungsart, Installation und anderen eigenen Merk-
malen unterschiedlich kategorisiert werden. [abInO6a] klassifiziert sie in zwei Haupt-
kategorien: E-Mail Worms-Postwiirmer und Internet Worms-andere Netzwiirmer.
Die Postwiirmer verbreiten sich laut [abIn06a] als Anhang an den elektronischen
Brief, oder einen Link auf seine Datei, die sich auf einer beliebigen Netzressource
befindet.

Sie nutzen verschiedene Methoden zum Absenden infizierter Nachrichten. Unter
anderem den direkten Anschluss an den SMTP-Server, MS-Outlook-Service oder
direkten Anschluss an den SMTP-Server.Um Beispielweise die Adressen der E-
Mails zu finden, zdhlen die Wiirmer die Adressen aus der WAB-Adress-Datenbank
oder scannen die ’passenden’ Dateien der Festplatte und heben die Zeilen hervor,
die E-Mail-Adressen darstellen. Wiirmer konnen dariiberhinaus sich selbst an alle
Adressen senden, die sie in den Briefen aus der Mailbox gefunden haben (wobei
einige der Postwiirmer in der Mailbox gefundene Briefe ,,beantworten®). Zu den
Postwiirmern gehoren Instant Messaging (ICQ und MSN) Worms und IRC Worms

“Es wurde von zwei Briidern aus Pakistan geschrieben, deren Absichten bis heute nicht bekannt
sind und eine Firma ,,Brain Computer Services* besaSSen. Es ist moglich, dass in Pakistan Raubko-
pien legal waren und die Briider durch den Virus das eigene Produkt schiitzen wollten. Denkbar ist
ebenfallsdie absicht die ,,Opfer des Virus an sich zu binden ([Lupo06]). Brain-Virus war der erste
MS-DOS Virus. Er tiberschrieb den Bootsektor einer Diskette, verschob den originalen Bootsektor
an eine andere Stelle auf der Diskette und schrieb sich selbst in zwei ergéinzende Sektoren. Er be-
setzte also 3 Sektoren und bediente sich dafiir des ungenutzten Platzes auf der Diskette. Wenn der
Bootsektor beispielsweise beim Starten gebraucht wurde, las der Virus den originalen Bootsektor,
am neuen Speicherort, ab und wurde so getarnt.



- Wiirmer in den IRC-Kanélen.

Nach [abIn06a] verbreiten sich die Internet Worms-andere Netzwiirmer durch Ko-
pieren auf die Netzressourcen, Ausnutzung von den Schwachstellen im Betriebs-
system und Dienstprogrammen oder auch durch Eindringen in die Netz-Ressourcen
zur Offentlichen Nutzung. Es ist moglich, dass ein Wurm auch mehrere Infektions-
methoden benutzt. Zu den Internet Worms gehoren File-sharing Networks oder
P2P Worms - Wiirmer fiir Datei-Austausch-Netze. Hier verbreiten sich die Wurms
durch Kopieren in einen freigegebenen Ordner, von dem andere Benutzer Dateien
downloaden konnen oder der Wurm kopiert sich in das gesuchte Datei, die als Er-
gebnis der Suchabfrage erscheint.

Um sich vor den Wiirmern schiitzen zu konnen, sollten nach [abIn06a] die Soft-
ware auf neusten Stand gebracht werden (besonders Betriebsysteme und E-Mail-
Software), Virenscanner eingesetzt werden und keine unbekannten E-Mails geoff-
net werden. Durch regelméssige Updates werden die bekannten Sicherheitsliicken
beseitigt. Vor der Installation einer Software oder einer Funktion sollten alle Infor-
mationen beziiglich Sicherheit bekannt werden. Es ist nach [WikiO6b] auch ratsam,
sich Gedanken zu machen, ob eine auffillige Anwendung weiter eingesetzt wer-
den soll oder nicht. Es ist sinnvoll, Personal - Firewalls einzusetzen. Sie konnen
Anfragen iiber das Netzwerk an laufende Server-Anwendungen ausfiltern und das
Ausnutzen von nicht bekannten Sicherheitsliicken verhindern. Auch den Zugriff
auf bestimmte Arten von Attachments (z.B. .vbs, .exe Datei) sollte laut [Pern06]
unterbunden sein.

2.7 Virus

Ein Virus (engl. virus) ist nach [Dier05] ein nicht-selbstindiger Programmcode mit
der Eigenschaft der Infektion. Er reproduziert Code und manipuliert ein Wirtspro-
gramm (oder dessen Umgebung) so, dass mit dessen Nutzung auch das Viruspro-
gramm ablduft. Im Gegensatz zu Wiirmer verbreitet sich das Virus nicht von Com-
puter zu Computer, sondern von Datei zu Datei. Nach [fSid06a] besteht das Vi-
rus aus Reproduktions-, Erkennungs-, Schadens-(optional), Bedingungs-(optional)
und Tarnungsteil. Der Reproduktionsteil dient zur Vermehrung des Virus. Mithilfe
des Erkennungsteils wird gepriift, ob eine Datei schon infiziert wurde. Jedes Wirts-
Programm wird nur einmal infiziert, was zur schnellen Ausbreitung des Virus fiihrt.
Manche Viren haben einen eingebauten Schadensteil, der auch einen Ausloser(z.
B. Abfrage, Datum) besitzen kann. Die schidliche Funktion kann z.B. Programme
und Daten iiberschreiben, veriandern oder 16schen. Sie kann ebenfalls die Ausgabe
von Meldungen oder Geréduschen verursachen. Diese Schadensfunktion kann auch
fehlen. Allerdings kann das Virus trotzdem den Schaden verursachen durch die Be-
legung von Hauptspeicherplatz. Der Ausbruch oder die Verbreitung des Virus kann
vom Bedingungsteil abhingen, falls er vorhanden ist. Der Tarnungsteil erschwert
die Endeckung des Virus. Er ist jedoch nur in neueren Viren zu finden [fSid06a].
Eine typische Struktur eines Virus zeigt Abbildung 3. Das Hauptprogramm des Vi-
rus ruft zundchst das Unterprogramm fiir die Vermehrung-“Infektion®, daraufthin
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r—\li renerkennung

program Virus
12345867;

procedure Infektion;
begin
loop;
Datei = zufalliges Programm
If erste Zeile der Datei = 1234567
{true = Programm bereits infiziert}

d

goto loop;
else
Wirtsprogramm = Datei;
flge Virus ein; ﬂktionsroutine
end;

procedure Schaden;

begin Schadensroutine

flhre Schaden aus;
end;

function Ereignis_eingetreten; return boolean

begin
if Ereignis ist eingetreten
return True; Ereignissteuerung
end; },
begin
Infektion; Hauptprogramm

R

if Ereignis_eingetreten then Schaden;
goto Wirtsprogramm:;
end,

Wirtsprogramm;
TOY Aufruf der nun
licher Cod
{ursprunglicher Code ﬁnfizieﬂer Datei

Vg

Abbildung 3: Typische Struktur des Virus nach [Pern06]

ruft er nach der Erfiillung der entsprechenden Bedingung die schidliche Funktion
auf, und springt danach zuriick, in der Regel in das Wirtsprogramm, d.h. in das-
jenige Programm, in das das Virusprogramm sich eingenistet und von wo aus es
seine Wirkung entfaltet hat.

Nach [Dier05] kann leicht erkannt werden, dass die Infektion und die (schid-
liche) Funktion sich unterscheiden. Durch die Infektion folgt die Vermehrung und
Ausbreitung der Viren. In diesem Prozess konnen zwei Unterprozesse erkannt wer-
den: Reproduktion des Viruscodes und Manipulation eines Wirtsprogramms oder
seiner Umgebung. Die Infektion kann direkt oder indirekt erfolgen. Bei der di-
rekten Manipulation werden die Teile des Viruscodes in das Wirtsprogramm in-
tegriert oder der Wirts-Code wird iiberschrieben, was zur Aufteilung in nicht -
iberschreibende und iiberschreibende oder komprimierende Viren fiihrt. Bei in-
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Abbildung 4: Ein Makro-Virus

direkter Manipulation laut [Dier05] wird die Umgebung der zu manipulierenden
Programme geédndert. Beispiele dafiir stellen die Boot-Sektor-Viren (der Startsek-
tor des Betriebssystems wird veridndert) oder die Directory-Viren (Dateiverzeich-
nisse werden ,,verborgen®) dar.

Eine besonders unangenehme Art von Viren stellen nach [Dier05] die Makro-
Viren dar, bei welchem ein Viruscode als ,,Hilfsprogramm® in Texte und Schrift-
stiicke eingebettet wird (sehe Abbildung 4). So ist es moglich von Word aus unbe-
merkt die Festplatte zu formatieren.

Viele Viren konnen keiner speziellen Kategorie zugeordnet werden. Beispielweise
konnen sie Dateien und Bootsektoren infizieren. Heute ist schon fast jede Varia-
tion moglich. In Anlehnung an [WikiO6a] werden sie als Mischformen von Viren
bezeichnet.

Privention kann nach [Wiki0O6a] durch Installation einer Antivirensoftware folgen.
Sinvoll ist das Umbenennen von wichtigen Dateien (FORMAT.com, FDISK.EXE).
Es sollte Zugang zu sensiblen Daten und Anwendungen beschrinkt werden und
Verschliisselung von Daten und Anwendungen erfolgen. Die Ausfiihrung von Ma-
kros sollte auf ein Minimum beschrénkt werden.

Die Personal Firewall zeigen keine Wirkung gegen diese Art von Angriffen. Grund-
sétzlich sind alle Betriebsysteme fiir Viren anféllig. Am anfélligsten laut [WikiO6a]
sind MS-DOS, Windows 9x und Amiga-Systeme. Die weitest verbreiteten Win-
dows Systeme stellen auch das beliebteste Ziel von Viren-Autoren dar. Es sind
60.000 Viren fiir Microsoft Systeme bekannt. Die Zahl der Viren fiir Linux und
Mac OS liegt bei ca. 50. Die Top Viren zeigt die Abbildung 5. Die gefihrlichsten
Viren sind Mytob (31%), Netsky(23%) und Mydoom(12,5%)
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Abbildung 5: Die Top Viren in 2006

3 Schwachstellen und Bedrohungen in IT Systemen

In Anlehnung an [fSid06¢] haben im Jahre 2004 die Schadprogramme (83,1%) die
grosste Bedrohung von IT-Systemen dargestellt (siche Abbildung 6). 30,4% wur-
den durch die Schwachstellen in Systemen verursacht.

Heute ist Ahnliches gegeben. Fakt ist, dass die Schadprogramme immer effektiver
programmiert werden. Laut [fSid06c¢] ist ein Grund dafiir eine starke Verbreitung
von standard Softwaren und Monokulturen bei Betriebsystemen. Computerwiirmer
werden immer Ofter dazu programmiert den Computer unter Kontrolle zu bringen
anstatt den Schaden anzurichten, was zu einer steigenden Anzahl der DoS - An-
griffe fiihrt.

Ausserdem hat sich nach [fSid06c¢] in letzten Jahren das Problem der Spionagesoft-
ware wie Spyware und Adware entwickelt. Sie sammeln die Informationen ohne
Wissen des Anwenders. Mit Hilfe von Spyware konnen Passworter und Konto-
nummer ausspioniert werden. Durch die Adware werden die Nutzungsgewohn-
heiten des Anwenders aufgezeichnet und zu Marketingzwecken weiter verkauft.
Schiitzen kann man sich durch regelmissige Sicherheitsupdates, Verwendung ak-
tueller Antivirensoftware, sowie Benutzung der Firewall. Auch Deaktivierung der
Ausfithrung von ActiveX-Steuerelementen und der Speicherung von Third Party
Cookies in den Browsereinstellungen ist hilfreich.

Gegen die Internetserver fithren die Hacker gezielte Angriffe, so genannte Dos-
Attacken (engl. Denial-of-Service). Der Angreifer tiberflutet laut [fSidO6¢] den
Server mit sinnlosen Paketen und iiberlastet das System. Dadurch kénnen die Kun-
den auf die Waren und anderen Informationen nicht zugreifen. In Zusammen-
hang stehende organisierte Attacken mit mehreren Computer von Dritten heis-
sen Denial-of-Service-Attacken (DDoS). Die Attacken werden nicht gegen Opfer
sondern gegen Internetanbieter durchgefiihrt. DDoS Angriffe stellen in Anlehnung
an [fSid06¢] eine ernste Bedrohung fiir die Web-Server dar. Sie konnen sogar zu
Server-Ausfillen fithren, wie z.B. im Januar 2006 durchgefiihrte DDoS-Angfiffe
gegen Server von milliondollarhompage.com, die einen sechs titigen Ausfall des
Servers verursacht haben. Nach [Moll06] gehoren zu den Schutzmassnahmen ge-
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Computerviren, -wiirmer, Trojanische Pferde _ 831 %
Ausnutzung einer bekannten Schwachstelle _ 204 %
im Betriebssystem '

unbeabsichtigte Fehlkonfiguration/
menschliches Versagen

externe Denial-of-Service-Attacken - 193 %

Ausnutzung einer unbekannten Schwachstelle - 15.0%
im Betriebssystem ’

Ausnutzung bekannter Anwendungsschwachen 13.0%
(z.B. Buffer-Overflow) - !

Missbrauch giiltiger Benutzerkonten . 10,5 %

Quelle: InformationWeak

Abbildung 6: Verbreitung von Angriffsmethoden in deutschen und schweizeri-
schen Unternehmen [Info]

gen DDoS der Aufbau eines Systems zur Verfolgung von Datenstromen in Netzen,
Scannen nach DDoS Komponenten, Abschalten von Directed-Broadcasts, Verwen-
dung von Verschliisselung fiir Authentifikation und Kommunikation, Einschrin-
kung der angebotenen Dienste auf den notwendigen Netzbereich, zeitnahes Ein-
spielen von Sicherheitspatches oder konservative Systemkonfiguration. Leider set-
zen die Intenetprovider laut [fSid06¢] zu selten gezielte Schutzmassnahmen gegen
die Bekdmpfung dieser Art von Angriffen.

Hier ist es interessant zu bemerken, dass im Jahr 2004 viele der registrierten Troja-
nischen Pferde die Funktionen fiir koordinierte Angriffe gegen Internetserver tiber-
tragen haben. Mithilfe dieser Methode wird die Zahl von kontrollierten Computern
und die Schlagkraft eines verteilten Dos-Angriffes schnell erhoht.

Die infizierten Computer bilden dann die Bot-Netze, die jeder Zeit fiir Angriffe und
Erpressung von Unternehmen einsetzbar sind. 2004 haben die Netze iiber 30.000
Computer erreicht. Durch Einfithren des Windovs-XP-Service-Packs 2 von Micro-
soft ist die Anzahl von infizierten Computern auf 5000 gesunken.

Die Spams stellen auch ein Problem dar. [fSid06c¢] besagt, dass seit 2001 der Anteil
der Spam- E-Mails stark zugenommen hat. 2001 waren 21% und 2005 bereits zwei
Drittel aller E-Mails ein Spam. Fiir die Zukunft wird laut [Pern06] ein weiterer
Anstieg des Spam-Anteils vorhergesagt. Infolge der grossen Anzahl von solchen
Nachrichten kommt es zu Arbeitszeitausfillen, zur Uberlastung technischer Kom-
ponenten und zu héheren Kosten fiir unerwiinschten Datenverkehr. Spams, genauso
wie Viren und Wiirmer werden durch die Massenmailwiirmer, die den infizierten
Computer durchsuchen, verschickt. Nach [Pern06] wéren 2005 direkte Schiden in
Hohe von ca. 158 Mrd. Euro entstanden, wenn es nicht die Technologien und Kon-
zepten gegen Spam gébe. Trotzt der hohen Anzahl an verschickten Spams pro Tag,

14



werden laut [fSid06¢] die Antispammassnahmen noch nicht vollkommen umge-
setzt.

In den vergangenen 2 Jahren wuchst nach [Pern06] die Anzahl der Phishings -
Mails. Die E-Mails werden mit einer gefischter Absenderadresse versehen. Uber
einen Link in der E-Mail wird der Anwender auf die gefilschte Webseite eines
bekannten Unternehmens geleitet. Dadurch versuchen die Betriiger die Passworter
und Konto-Nummern fiir das Online-banking auszuspionieren. Der durchschnittli-
che Schaden pro Phishing -Fall belduft sich auf etwa 150 Euro. Insgesamt ergeben
die direkten und indirekten Schéden von Phishing etwa einen zweistelligen Milli-
arden Euro Betrag, wobei eine genaue Schitzung nicht méglich ist.

Um Kunden vor Phishing zu schiitzen, bieten Banken laut [Pern06] oftmals pro-
prietdre Software anstelle der browserbasierten Funktion fiir das Online-Banking
an. Von einigen Banken umgesetzt sind TAN Verfahren, in denen anstatt einer vom
Nutzer gewihlten TAN eine bestimmte TAN aus einem Block verlangt wird. Gegen
Phishing E-Mails kann man sich als User genauso schiitzen wie vor SPAM-Mails.
Technische Ansitze sind sehr wenig ausgereift. Erste Firmen wie z.B. die Mozilla
Foundation haben begonnen, Tools gegen Phishing zu entwickeln.

4 Trends und Entwicklung bei IT-Bedrohungen

Abgesehen von den in Kapitel 2 und Kapitel 3 beschriebenen Angriffen erfol-
gen immer neue zielgerichte Angriffe durch Hacker. Der Hauptgrund dafiir ist ei-
ne schnelle Entwicklung von IT-Produkten und des Marktes. Es nimmt die Zahl
von Wirtschaftsspionagen zu. Laut [fSid06¢] sind Technologie und Know-how die
klassischen Ziele des Diebstahls. Es werden die Ausschreibungen, Vertrige oder
die Preisinformationen ausspioniert, um die Wettbewerbsvorteile zu steigern. Das
Ausspihen von Unternehmensdaten wird nach [fSid06c¢] in den nichsten 10 Jahren
deutlich zunehmen. Eigene Mitarbeiter oder Outsourcing-Mitarbeiter stellen auch
ein Gefahrpotenzial dar. Sie haben einen schnellen Zugang zu den sensiblen Daten
oder der Einblick in interne Sicherheitsstrukturen eines Unternehmens. Der Verlust
von Vertraulichkeit (sieche Kapitel 1) von Daten kann zu schweren wirtschaftlichen
Schidden des Unternehmens fiihren, wie z. B. einem schlechten Image der Firma.
Am starksten sind Forschung und Entwicklung betroffen. Ein weiteres Problem
stellen gerichtete Angriffe gegen Infrastrukturen dar. Es kann ein rapider Anstieg
von Angriffen auf die Namenserver beobachtet werden. Die Internetnutzer konnen
durch diese manipulierten Server massenhaft auf gefilschte Phishing-Webseiten
fehlgeleitet werden. Laut [Syma06] zielten 16 Prozent der Hackeraktivititen auf
E-Commerce-Unternehmen, was im Vergleich zum 2004 einem Zuwachs um 400
Prozent entspricht. Der Trend fiir das Ausspionieren von Kreditkarteninformatio-
nen und anderen sensitiven Finanzdaten wird sich laut [fSid06¢] weiter verstidrken.
Ebenfalls ein grosses Sicherheitsproblem stellen gezielte DDoS-Angriffe (Kapi-
tel 2) gegen Unternehmen dar. Ursachen sind oft die Konkurrenz, unzufriedene
Mitarbeiter oder anders motivierte Personenkreise. Nach [fSid06¢] kann auch ein
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Trend bei Internetkriminalitdt beobachtet werden, der in Richtung Professionali-
sierung und Kommerzialisierung fiihrt. Anstelle isolierter Computerhacker steht
hinter gerichteten Angriffen vermehrt die organisierte Kriminalitdt. Hacker und
Virenautoren arbeiten mit den Kriminellen zusammen und schreiben Schadpro-
gramme fiir Phishing, Kreditkartenbetrug und Erpressungstricks. An dieser Stelle
kann der finanzielle Reiz als ausschlaggebend fiir die Tatigkeiten angesprochen
werden. Durch den Missbrauch von I'T-Systemen ldsst sich nach [fSid06c¢] mittels
der Verbreitung von Spam sowie des Missbrauchs sensibler Daten wie Kreditkar-
tennummern oder Onlinebankingdaten Geld verdienen. Eine Zunehmende Regio-
nalisierung von Schadprogramen fiihrt dazu, dass die E-Mails, die Computerwiir-
mer enthalten, sind in deutscht geschrieben. Diese Regionalisierung fiihrt zu einer
weiten Verbreitung solcher Schadprogramme in Deutschland.
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