Privatheit durch Manipulation der Datenqualitét

Alexander Delp
AlexanderDel p@gmx.net

Ubersicht. Immer neue Méglichkeiten der personalisierten Datensammiung
machen es erforderlich, die Privatsphére des Einzelnen speziell in der IT-Welt
zu schitzen. Im Rahmen des Seminars ,Informationsverwaltung in
Sensornetzwerken* befasst sich diese Arbeit mit verschiedenen Ansétzen,
Privatheit durch Manipulation der Datenqualitét zu gewdhrleisten. Dabei soll
sowohl auf zufalsbasierte Verfahren, as auch auf strategisch vorgehende
Verfahren eingegangen werden, deren Vor- und Nachteile gezeigt und
gegeniber gestellt werden.
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1 Einfuhrung

Sowohl Verbesserungen im Bereich etablierter Technologien (wie zum Beispiel die
Integration von WLAN-Adaptern in immer kleinere Geréte), als auch die — zum Teil
aus den Verbesserungen resultierende — Entwicklung neuer Technologien (wie zum
Beispiel ,Ambient Intelligence” [1] oder ,location-based Services' [2]) erhthen die
Menge und Genauigkeit der messbaren, personalisierten Attribute der realen Welt.
Dies ermdglicht einen steigenden Grad an Komfort und Sicherheit. Das Erkennen von
Handlungsabsichten einer Person in eéinem Raum oder moglichen Gefahrensituationen
beim Steuern enes Fahrzeuges und die automatische Reaktion von
Computersystemen darauf sind hier nur zwei denkbare Beispiele.

Neben diesen gewinschten Effekten bergen die immer grofer werdenden
Fahigkeiten, personalisierte Daten zu sammeln, auch Gefahren fir den Einzelnen
durch fortschreitendes Eindringen Dritter in seine Privatsphéare: Das Erstellen von
Bewegungs-, Verhaltens- und Besitzprofilen wird mit den ansteigenden Datenmengen
immer einfacher und genauer.

Im so genannten Volkszéhlungsurteil leitet das Bundesverfassungsgericht ein
»,Recht auf informationelle Selbstbestimmung“, definiert als die , Befugnis des
Einzelnen, grundsétzlich selbst Uber die Preisgabe und Verwendung seiner
personlichen Daten zu bestimmen“, aus dem allgemeinen Personlichkeitsrecht und
der Unantastbarkeit der menschlichen Wiirde ab [3]. Auch die Vereinten Nationen
erklaren den ,,willkurlichen Eingriff in die Privatsphéare® as menschenunwiirdig [4].
Die Forderung nach dem Schutz der Privatsphére ist somit keine unbegriindete
Erscheinung, sondern hat, neben der Wahrung der personlichen Bedirfnisse des
Einzelnen, auch eine starke rechtliche Verankerung.

Aufgrund der Dringlichkeit im Bereich des Schutzes der Privatsphére gibt es einige
Ansétze, die Privatsphére zu schitzen bei der gleichzeitig weiterhin bestehenden
Moglichkeit, personenbezogene Daten zu erheben und zu verarbeiten. Viele dieser
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Ansitze lassen sich mit dem Begriff ,Zufalsverfahren® Uberschreiben, da se
versuchen, durch zufalliges Verandern der Ausgangsdaten das Erkennen von Mustern
durch geeignete Verfahren zu ermdglichen, aber die genauen Ausgangsdaten zu
verschleiern [5]. Die Hauptprobleme liegen hier in der beschrankten Nutzbarkeit der
resultierenden Daten oder der Mdglichkeit, durch mathematische Verfahren die
Ausgangsdaten erheblich anzundhern [6, 7]. Die zweite Art der hier vorgestellten
Verfahren versucht, die Daten durch Erzeugung von Klassen auf den Wertebereichen
der Attribute zu entpersonalisieren [8, 9].

Zunéchst werden genauere Beispiele fur erhobene personalisierte Daten und den
daraus resultierenden Gefahren fur den Einzelnen gegeben, um die Dringlichkeit
dieser Betrachtungen zu verdeutlichen. Drei in dieser Arbeit relevante Begriffe
werden in Kapitel 3 eingefiihrt. Kapitel 4 befasst sich dann mit der Vorstellung der
hier behandelten Verfahren und der kritischen Hinterfragung ihrer Einsetzbarkeit.
Kapitel 5 beschliefdt diese Arbeit mit einer Zusammenfassung und einem Blick auf
maogliche Folgearbeiten.

2 Aktuelle Beispiele

Nicht nur explizit werden persdnliche Daten von ihrem Besitzer zur Speicherung und
Verarbeitung freigegeben. Im altéglichen Leben werden zum Beispiel durch
Kamerasysteme oder Datenweitergabe von Unternehmen ohne die Unterrichtung des
Besitzers Daten erhoben und verarbeitet.

2.1 Toll Collect

Das Sensornetz des Toll Collect Systems des gleichnamigen Unternehmens Toll
Collect, das am 01.01.2005 fiir die stichprobenartige Uberwachung der LKW Maut
auf Deutschen Autobahnen nach lang anhatenden anfénglichen technischen
Schwierigkeiten eingefihrt wurde, besteht aus TollCheckern des Unternehmens
VITRONIC und etwa 300 mobilen Teams. In etwa 300 dieser TollChecker sind auf
Deutschen Autobahnen in Mautkontrollbriicken im Einsatz (Abbildung 1). Das
System arbeitet dabei im flief}enden mehrspurigen Autobahnverkehr und erlaubt unter
Anderem die Klassifizierung passierender Fahrzeuge nach GrofRe und Vorhandensein
von Anhéngern, as auch die automatische Kennzeichenerkennung nationaler und
internationaler Nummernschilder [10].

Der in dieser Betrachtung relevante Teil ist dabei das Kamerasystem, das in den
TollCheckern integriert ist. Bel einer aktiven Mautkontrollbriicke nimmt es von jedem
passierenden Fahrzeug — sowohl LKW als auch PKW — zunéchst ein Foto auf und
fuhrt eine Klassifizierung des Fahrzeugs durch.

Die gesetzlichen Grundlagen des Toll Collect Systems schreiben vor, dass pro Jahr
nur 10 Millionen Stichproben genommen werden diirfen und, dass ausschliefdlich
Daten von mautpflichtigen Fahrzeugen gespeichert und nur fir die Nutzung in diesem
Bereich verwendet werden dirfen: ,Eine Ubermittlung, Nutzung oder
Beschlagnahme dieser Daten nach anderen Rechtsvorschriften ist unzuldssig.” [11].



Abbildung 1: Skizze einer Mautkontrollbriicke mit TollChecker im flieffenden mehrspurigen
Autobahnverkehr.

Als Reaktion auf die Fahndung im Fall des Mordes an der Schilerin Anna S. im
Juli 2006 wurde in der Politik ,eine Nutzung der Mautdaten zur Strafverfolgung in
eng definierten Einzelfdlen, beschrénkt auf schwere Straftaten” [12] fir die Polizei
diskutiert. Der Bundesbeauftragte fir den Datenschutz und die Informationsfreiheit
Peter Schaar verneint zwar die Zustimmung zu einer zusétzlichen Speicherung der
erhobenen Mautdaten, um eine solche Nutzung zur Strafverfolgung jedoch sinnvoll
zu machen, misste das Gesetz dahingehend gedndert werden, dass dle
Mautkontrollbriicken permanent jedes Fahrzeug aufnehmen und diese Fotos mit
Zusatzdaten wie Wagentyp, Nummernschild, Zeitpunkt und vielleicht sogar
Personalien der Insassen auf Vorrat fur nicht mautspezifische Zwecke speichern
durfen.

Abgesehen davon, dass dieser Einsatz des Systems in den urspringlichen
Gesetzesformulierungen explizit ausgeschlossen wurde, wiirden sich dann fir jeden,
der auf einer Deutschen Autobahn verkehrt, zwei Datenschutzprobleme stellen: Das
Speichern von Daten auf Vorrat entspricht dem Kritikpunkt von Datenschiitzern, dass
jeder zundchst als potentieller Téter gilt und nicht nur Daten von verdachtigen
Personen erhoben werden. Das zweite Problem liegt in der Tatsache an sich, dass das
Gesetz gedndert werden muss, um die erhobenen Daten fir weitere Zwecke
zuganglich zu machen. Wo ist die Grenze dieser Lockerung? Denkbar wére auch eine
Nutzung der Daten fir das Finanzamt, das Soziaamt, Unternehmen der
Automobilbranche (fir Werbezwecke) oder beliebige weitere Institutionen.

2.2 Anti-Terror-Kampf

Ein weiterer akuter Brennpunkt fir den Schutz der Privatsphére bei der Erhebung von
Daten besteht seit dem Anschlag auf das World Trade Center am 11.09.2001. Der
internationale Kampf gegen den Terrorismus hat viele Staaten (zum Beispiel die USA
unter dem Begriff der , Total Awareness’ und Deutschland mit dem Anstreben einer
»Anti-Terror-Datei*) dazu veranlasst, eine grof3e Menge an Daten zu sammeln (Daten
aus der Finanzwelt, dem Gesundheitswesen und der Kommunikation sind hier nur ein



paar Beispiele [7]), um mdglichst frih terroristische Anschlége vorhersehen und
verhindern zu kénnen. Auch hier ist das Speichern der Daten auf Vorrat ein wichtiger
Bestandteil des Vorgehens.

So haben die USA seit dem Anschlag Zugriff auf die Daten des Unternehmens
SWIFT, das weltweit fur Gber 7800 Finanzunternehmen die Transaktionstibermittlung
abwickelt. Auch die Passagierdatensdtze von Flugunternehmen, welche personliche
Daten Uber den Passagier, seine Firma und das Flugunternehmen beinhalten, sind den
USA frei zugénglich. Diese Zugriffsmdglichkeiten wurden den USA ohne
richterlichen Beschluss von den beteiligten Unternehmen freiwillig gewéhrt. Eine
konkrete offizielle Reaktion der Européischen Union erfolgte jewells erst sehr spét: In
einer Entscheidung vom 30.05.2006 hat der Européische Gerichtshof festgestellt, dass
keine Zustandigkeit der EU-Kommission im Bereich der Passagierdatensétze besteht.
Die Uberwachung der SWIFT Datensitze durch die USA wurde in einer Resolution
vom 06.07.2006 vom EU-Parlament verurteilt [16].

2.3 Auswirkungen im Alltag

In unserem Alltag sind schon heute eine grofRe Zahl an Sensornetzen integriert, die
viele personenbezogene Daten sammeln konnen, aber bewusst nicht als solche
wahrgenommen werden. Mit dem Fortschreiten der technologischen Méglichkeiten
werden diese Netze immer zahlreicher und gréfRer und deren Mdglichkeiten
umfassender (wie man an den bereits erwahnten Technologien der ,, Ambient
Intelligence” und der ,,location-based Services* sehen kann).

Das Sammeln von Daten Uber Personen beginnt bei einfachen Technologien wie
eMail-Minern  oder  Kundenkarten.  Verbreitete  Systeme  wie  die
Sicherheitsiiberwachung von Parkhdusern und Supermérkten stellen flachendeckende
optische Sensornetze dar und auch jeder Bankautomat hat eine integrierte Kamera.
Theoretisch besteht bel all diesen Technologien die Mdaglichkeit der
Personenerkennung. Jedes Gerét, das Uber eine kabellose Verbindung verfugt, gibt zu
jedem eingewahlten Zeitpunkt seine Position preis. Ein Handy den Mast, ein WLAN-
Adapter den Hotspot, an dem es/er angemeldet ist.

Mit diesen zwei allgegenwartigen Arten an Sensornetzwerken ist nun bereits eine
Personenerkennung und -verfolgung (durch konsekutive Messung des Standortes —
Abbildung 2) mdglich, ohne dass die betroffene Person dartiber unterrichtet werden
wirde oder sich dariiber wirklich im Klaren wére.Auch die Erkennung von Besitz
Uber RFID-Chips, Kaufverhalten eines Kunden oder andere Wege kann fir den
Besitzer Nachteile mit sich bringen. Diese kdnnen sich in grof3en Mengen an
unerwinschter Werbung auRern, negative Auswirkungen bel Einstellungsgespréchen
oder auf 6ffentlichen Amtern (wenn personliche Daten (iber den Besitz, das Verhalten
oder auch die Erkrankungsgeschichte einer Person ohne Weiteres in Erfahrung
gebracht werden kdnnen) sein, oder bis hin zu der Gefahr, ein leichtes Opfer fur
Straftaten zu werden (Uber Besitz-, Verhatens- und Bewegungsprofile), reichen.



Abbildung 2: Beispiel einer Personenverfolgung mittels konsekutiver Messung des Standortes.

Zu diesen sehr algemeinen kommen immer mehr spezielle Netze und
Technologien, wie zum Beispiel ,Body Area Networks’, ,, Ambient Intelligence” oder
der ,,Smart Kindergarten“, die persondisierte Daten aus immer mehr Bereichen
sammeln kénnen.

Generell ist es mdglich, Wissen Uber eine Person zur Machtaustibung Uber sie zu
missbrauchen. Je mehr Informationen Uber eine Person verfligbar sind, um so genauer
kann eine unerwiinschte Bewertung oder sogar Verhaltensvorhersage dieser durch
Dritte erfolgen.

Nimmt man nun diese ganzen Nachteile, die man durch (freiwillige oder
unfreiwillige) Freigabe personlicher Daten in Kauf nimmt, auf die eine Seite und die
Vorteile der dadurch redisierten Dienste und Technologien, die durch
kontextsensitive System im Bereich des Komforts und durch frithzeitige Verbrechens-
und Ungltickserkennung im Bereich der Sicherheit liegen, auf die andere, so wird der
Trade-Off deutlich, den man bei dieser Problematik eingehen muss. Werden keine
Daten freigegeben, so muss man auf viel(e) Dienste, Komfort und Sicherheit
verzichten. Werden wiederum 'zu vieleé Daten freigegeben, so liefert man sich
unerwiinschten bis geféhrlichen Situationen aus.

3 Begriffsaeinfihrungen

Im Folgenden werden drei Begriffe eingeftihrt, die fir das Verstdndnis der
Verfahrensbehandlung im  darauf  folgenden  Kapitd  relevant  sind:
»Datengranularitét”, ., k-Anonymitdt" und , location-based Services'.

3.1 Datengranularitét

Die Datengranularitdt kniipft direkt an den in 2.3 erarbeiteten Trade-Off an. Daten
sollten immer genau in der Granularitét freigegeben werden, wie sie den gewiinschten
Dienst gerade noch erméglichen. Der Wahlspruch lautet hier: ,, So wenig wie moglich,
so viel wie nétig.”.

Ein Dating-Service benétigt von der Adresse seiner Kunden nur den Stadtnamen
um seinen Dienst korrekt erbringen zu kénnen. Eine Angabe der Stral3e wére nicht
zweckmé&ldig. Fur ein Taxiunternehmen reicht eine Stral3enecke aus, ein Lieferdienst
sollte die vollstandige Hausanschrift zur Verfiigung haben, da eine Lieferung sonst
nur mit Mehraufwand méglich wére.



Eine Sonderstellung nimmt hier —wie in anderen Gebieten des Datenschutzes auch
—ein Notfal ein. Der Wunsch nach Datenschutz tritt zunéchst in den Hintergrund, da
die Gesundheit (oder das Leben an sich) einen gréfReren Wert als die Wahrung der
Privatsphére darstellt. Stirzt eine Person in ihrem Haus und bleibt danach regungslos
liegen (was zum Beispiel durch Sensoren im Teppich festgestellt werden konnte), so
ware eine Ubermittlung von zusitzlichen Daten an einen Notarzt, wie dem Stockwerk
und der genauen Wohnung, durchaus sinnvoll.

Abbildung 3 zeigt fir dieses Beispiel die Datengranularitdt von Adressdaten fur
verschiedene Dienste. Sie geniigt der Forderung des obigen Wahlspruchs ,,So wenig
wie mdglich, so viel wie nétig.”.
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Abbildung 3: Beispiel fur Datengranularitét fur verschiedene Dienste anhand eines
Adressdatensatzes.

3.2 k-Anonymitéat

‘Vollstdndige Anonymitét' (,Anonymitdt® - aus dem Griechischen fir
»Namenlosigkeit” [13]), aso bezogen auf die gesamte Menschheit, ist in den meisten
Falen nicht moglich. Sobald auch nur ein Attribut einer Person X bekannt ist,
schrankt dies die Menge der Personen ein, unter denen sich X befinden muss. Ein
einfaches Beispiel hierzu ist eine schwarze Haarfarbe: Alle Menschen, die keine
schwarze Haarfarbe haben, kénnen bereits davon ausgeschlossen werden, X zu sein.
X ist nur noch in der Menge der Personen mit schwarzen Haaren anonym. Natirlich
ist diese Menge noch sehr grofl. Im Allgemeinen kann aber (vor alem von einem
Computersystem) zundchst keine Aussage dartiber getroffen werden, wie ‘grol3 die
verbleibende Anonymitét ist. ,X hat schwarze Haare und wohnt in Musterdorf.”
konnte bereits eine eindeutige | dentifikation sein, obwohl weder Name, noch Adresse,
noch ein anderes, leicht alsidentifizierend erkennbares, Attribut von X gegeben ist.

Um mit dieser Problematik zurecht zu kommen, fiihrt man die Eigenschaft der k-
Anonymitét ein. Ein Objekt ist k-anonym in Bezug auf eine gegebene Attributmenge
genau dann, wenn es mindestens k-1 weitere Objekte gibt, von denen es auf dieser
Attributmenge nicht unterschieden werden kann [9].

Mit dieser Definition erreicht man zweierlei Dinge: Mit dem Beschrénken auf eine
feste Attributmenge wird explizit festgelegt, dass andere, das Objekt eventuell



genauer identifizierende Attribute, nicht berticksichtigt werden (dies wird noch eine
Rolle beim ,, Spatial and Temporal Cloaking Algorithm” in Kapitel 4 spielen: es wird
keine Aussage Uber eventuell identifizierende Anfrageinhalte getroffen). Das Zweite
das man erreicht ist, dass durch das Sicherstellen, dass es mindestens k-1 weitere,
dem System bekannte Objekte gibt, die von dem zu anonymisierenden Objekt nicht
unterschieden werden kénnen, in der redlen Welt mindestens ebenfalls k-1 solcher
Objekte bestehen. Es kann zwar keine Aussage Uber die Vollstandigkeit der Objekte
im System getroffen werden, aber in der realen Welt kdnnen nur mehr als k-1 solcher
Objekte existieren, nicht weniger (gegeben die Daten im System sind korrekt). Die k-
Anonymitét ist dso auf jeden Fal gewadhrleistet, anders als in dem Fall des
schwarzhaarigen Musterdorfbewohners, fir den keine k-Anonymitét im System
gepruft wurde.

Abbildung 4 zeigt ein Beispid, in dem die Beispieldatensitze auf der
Attributmenge {'Name, 'Geburtstag', 'PLZ'} fir k=3 k-anonymisiert werden und das
Attribut 'IQ" somit nicht mehr zwischen den griin, beziehungsweise den blau
eingeférbten Personen entschieden werden kann.

Name | Geburtstag | PLZ | 1Q Name | Geburtstag | PLZ | 1Q
Alice | 01.12.1978 | 76131 | 90 * 1978 761%% | 90
Bob | 22.07.1978 | 76137 | 60 * 1978 761%% | 60
Eve | 12.01.1977 | 69514 | 88 * 1977 6951* | 88
Garth | 19.07.1977 | 69514 | 120 * 1977 6951* | 120
Wayne | 30.03.1978 | 76127 | 115 * 1978 761%* | 115
Zoe | 03.05.1977 | 69516 | 137 * 1977 6951* | 137

Abbildung 4: Links: Die urspringlichen Beispieldatensétze. Rechts: Auf der Attributmenge
{'Name, 'Geburtstag', 'PLZ'} k=3 k-anonymisierte Datensdtze. Jeder Wert des Attributs '1Q' ist
zwischen k=3 Personen nicht mehr entscheidbar.

3.3 Location-based Service

Ein location-based Service stellt einen kontextsensitiven Dienst zur Verfligung, wobel
der Kontext dem Standort des Sensors entspricht.

Stellt man eine Anfrage an den Dienst, so Ubermittelt man ihm den aktuellen
Standort und die Daten der Anfrage. Mégliche Bereiche dafiir sind die Livenavigation
(also Navigation unter Beriicksichtigung der aktuellen Verkehrsverhdtnisse), die
Hotelsuche in der Umgebung, interaktive Stadtfilhrer oder Ahnliches. Eine Anfrage
konnte etwa so aussehen: (Léngengrad, Breitengrad, ,, Gib mir alle Hotels mit freien
Zimmern im Umkreis von 5km.“) und von einem PDA, Handy oder &hnlichen
Endgerét abgesendet werden.

Eine etwas andere Form wirde zum Beispiel in der Erstellung aktueller Wetter-
oder Verkehrskarten zum Einsatz kommen. Statt einer Anfrage konnte ein Auto, das
sich laut Navigationssystem auf einer Autobahn befindet, sich nur vereinzelt kurze
Strecken mit geringer Geschwindigkeit vorwarts bewegt und dessen Regensensoren
die Scheibenwischer aktiviert haben, folgenden Datensatz versenden: (Langengrad,
Breitengrad, ,A5", ,Stau“, ,Regen”). Auf diese Weise wére es dem Dienstgeber
maoglich, eine sehr aktuelle Wetter- und Verkehrskarte zu unterhalten. Auch im



Bereich der Unfallvorbeugung konnten zum Beispiel Gefahrenkarten unterhalten
werden, die unter Anderem héufige Vollbremsungen an einer Kreuzung
berticksichtigen.

4 Vefahren

In diesem Kapitel werden verschiedene Verfahren zur Manipulation der Datenqualitét
vorgestellt und kritisch auf ihre Einsetzbarkeit hinterfragt. Zunéchst wird mit den
zufallsbasierten Verfahren ,Value Distortion* und ,Data Swapping” begonnen.
AnschliefRend wird das ,,Value Class Membership®-Verfahren allgemein und anhand
zweier Anwendungsmadglichkeiten (dem ,, Spatial and Temporal Cloaking Algorithm*
und dem ,,MiniGIS*-Operator) behandelt.

Das generelle Anliegen dieser Verfahren ist es, persondisierte Daten so zu
entpersonalisieren, dass deren Weitergabe kontextsensitive Diensterbringung (wie
location-based Services) und Mustererkennung (wie Association Rules, Classification
oder Clustering) ermdglichen und gleichzeitig den Schutz der Privatsphére des
Datenbesitzers gewahrleisten.

Nach Gruteser und Grunwald ist dem Schutz der Privatsphére geniige getan, wenn
—in ihrem Beispiel — die Verfolgung einer Person mit Hilfe der freigegebenen Daten
nur mit vergleichbarem Aufwand wie dem der Verfolgung mit traditionellen
Methoden zu erreichen ist [9]. Unter traditionellen Methoden versteht man zum
Beispiel das Beschatten einer Person oder das Anbringen eines Peilsenders an ihrem
Wagen. Diese Definition ist angemessen, da der dariiber hinausgehende Schutz eines
Systems durch eben solche traditionellen Methoden umgangen werden kann und
somit keine Verbesserung der generellen Datenschutzsituation darstellt.

Eine wichtige Grundvoraussetzung fir ale Verfahren ist, dass mehrere Anfragen
auf die selben Ausgangsdaten auch stets die selben verénderten Daten ergeben
missen. Andernfalls wéren alleine durch mehrfaches Anfragen und anschlief3ende
Mittelwertbildung schon Riickschlisse auf die Ausgangsdaten maglich.

4.1 ValueDistortion

Verfahren. Das Value Distortion-Verfahren [5, 6, 15] basiert auf der Verschleierung
der sensitiven Ausgangswerte mit Hilfe von Zufallszahlen. Zu diesem Zweck wird
zwischen die Quelle der Werte und deren Weitergabe ein Zufallsgenerator geschaltet,
der zu jedem Wert einen Zufallswert einer vorgegebenen Verteillung addiert, bevor
diese Summe weitergegeben wird.

Es wird der Wert von Xx,+y, statt vom Ausgangswert X, weitergegeben,
wobel  y, eine Zufallszahl aus einer bestimmten Verteilung ist. Hierbel sind zwel
Verteilungen moglich:

- Gleichverteilung,bei der  y, in [—a,+a] liegt,

+ Normalverteilung mit dem Erwartungswert 4 =0 und der

Standardabweichung o

Die Ausgabe wird fur jedes Element vermerkt, um Ruickschllsse durch mehrere
gleiche Anfragen mit unterschiedlichen Ergebnissen zu verhindern.



Seien die Ausgangsdatenwerte X; X, ..., X,  n unabhdngige, gleichverteilte
Stichproben der Verteilung X und y, ¥,...,»y, n unabhangige
Stichproben der Verteilung Y , dann ist das Rekonstruktionsproblem unter
Kenntnis von Xty X,+*y,..,x,ty, und der kumulativen
Verteilungsfunktion F' Y( y) von Y die Abschdtzung der Verteilungsfunktion

F X(x) der Ausgangsdaten aus den verschleierten Daten. Es wird jedoch nur die
Verteilung der Ausgangsdaten rekonstruiert, nicht die Ausgangsdaten selbst. Somit ist
eine Mustererkennung auf den verschleierten Werten mdglich, die Ausgangsdaten
sollen jedoch nicht mehr aus den verschleierten Daten hervorgehen.

Bewertung. Eine erste Einschrénkung dieses Verfahrens ist die Tatsache, dass es nur
auf numerische Attribute angewendet werden kann.

Verschleiert man sehr wenige Werte, so kdnnen die Ausgangsdaten in der Tat nicht
mehr errechnet werden. Allerdings macht auch eine Mustererkennung auf wenigen
Datensdtzen wenig Sinn. Erst ab einer groflen Menge an Daten kann man die
Mustererkennung gewinnbringend ensetzen. Hier liegt jedoch auch der
mathematische Angriffspunkt an das Verfahren: Man kann sich Eigenschaften von
Zufalsmatrizen zu eigen machen, um die Ausgangsdaten in sehr guter Qualitét
wieder aus den verschleierten Daten zu errechnen. Fasst man die erhaltenen Daten als
Zufalsmatrix auf, kann man Uber die Betrachtung des L eistungsdichtespektrums
(8hnlich wie bei der Rauschunterdriickung in der Signalverarbeitung) einen
erheblichen Teil des Rauschens durch die aufaddierten Zufallszahlen wieder
entfernen. Eine exakte mathematische Rickrechnung auf die Ausgangsdaten ist zwar
so nicht mdglich, die Unsicherheit eines jeden Wertes kann jedoch sehr stark
reduziert werden (Abbildung 5).

[15] gibt einen Rauschfilteransatz an, der eine gute Anndherung an die
Ausgangsdaten ermdglicht. Ein ausreichender Schutz der Ausgangsdaten ist somit
nicht mehr gewdahrleistet. Unter diesem Gesichtspunkt sollte das Verfahren in dieser
Form und ohne Uberarbeitung der mathematischen Grundlagen nicht mehr
angewendet werden.

Plot of a Fraction of Dataset, Estimated vs Actual Signal (Mean SNR = 1.3)
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Abbildung 5: Abschdtzung der Ausgangsdaten von mit Value Distortion verwischten
Audiodaten.



4.2 Data Swapping

Verfahren. Das Data Swapping ist ein sehr einfaches Verfahren, bei dem zwischen
verschiedenen Datensétzen Attributwerte untereinander ausgetauscht und dann die so
verdnderten Datensétze weitergegeben werden.

Das Austauschen funktioniert dabei in der Form, dass die Werte eines sensitiven
Attributs paarweise vertauscht werden. Je nach Anforderung kann dieser Schritt (mit
einer jewells neuen Zuordnung) mehrfach durchgefihrt werden. Danach verfahrt man
mit den anderen sensitiven Attributen ebenso.

Auf den ausgegebenen Datensétzen konnen dann einfache Operationen auf
einzelnen Attributen, wie zum Beispiel Aufsummieren oder Existenzprifung von
Werten, ausgefihrt werden.

Bewertung. Ein Vorteil dieses Verfahrens ist, dass es auf beliebige Attributstypen
angewendet werden kann, da nur ihre existierenden Auspragungen vertauscht werden.

Ein weiterer Vorteil besteht darin, dass durch ene groRe Anzahl an
Vertauschungen ein sehr hoher Grad an Anonymitét erreicht werden kann, wenn die
Daten gut verteilt liegen. Es ist jedoch abhéngig von den zugrunde liegenden
Ausgangsdaten: Liegen sehr viele gleiche Werte vor, so ist eine Verdnderung eines
Datensatzes durch V ertauschung unwahrscheinlicher.

Der grol3e Nachteil an diesem Verfahren ist jedoch, dass durch ein unkontrolliertes
Vertauschen von Attributwerten Abhéngigkeiten zwischen den Attributen verloren
gehen und somit ausgefeiltere Mining-Techniken wie Association Rules, Clustering
oder Classification unmdglich werden. Aus dem selben Grund kénnen Datensétze
nach der Vertauschung auch inkonsistent werden. So représentieren (,Opel”, ,,Corsa’“,
»rot*) und (,Mercedes’, ,SL", ,silber*) Objekte der realen Welt, ein (,Opel“, ,SL",
»Schwarz*) jedoch nicht.

Aufgrund seines grof3en Nachteils, ist das Data Swapping Verfahren fir die
meisten Anwendungsgebiete in dieser Form nicht geeignet. Wenn es darum geht
einfache Zahloperationen auf Attributen durchzufihren, wirden auch sortierte
Wertelisten ausreichen, die in ihrer Erstellung erheblich weniger Rechenleistung
erfordern, as das mehrfache Vertauschen aler Werte.

4.3 Value Class Member ship

Verfahren. Grundsétzlich funktioniert das Vaue Class Membership-Verfahren,
indem der Definitionsbereich eines Attributs in disjunkte, nicht notwendiger Weise
gleichgrofde Intervalle (Klassen) unterteilt wird und statt einem genauen Attributwert
nur noch das Intervall, in das der Wert fallt, weitergegeben wird.

Die Intervalle kénnen nach verschiedenen Strategien statisch oder dynamisch erzeugt
werden, also zum Beispiel zum Implementierungszeitpunkt, zur Laufzeit oder unter
Berticksichtigung des aktuellen Datenbestandes. Je nach dem welche Strategie
verwendet wird, kann man verschiedene Ziele mit diesem Verfahren redlisieren.
Durch sie wird auch ein Trade-Off zwischen dem Berechnungsaufwand und der
erreichten Giite der Anonymisierung gesteuert. Weitere Ziele, die mit verschiedenen
Strategien erreicht werden kénnen sind die k-Anonymitét von Datensétzen oder die
optimale Granularitdt von Ausgabedaten. Anhand des ,Spatial and Tempora



Cloaking Algorithms* [9] wird das Value Class Membership-Verfahren im Folgenden
genauer erlautert.

Spatial and Temporal Cloaking Algorithm. Der Aufbau des Szenariosist wie folgt:
Ein location-based Service bietet fir registrierte Teilnehmer (iber eine Software im
Bordcomputer ihrer Autos die Mdoglichkeit, Anfragen Uber verschiedene
Unternehmen in der aktuellen Umgebung zu stellen. Anfragen sind der Form ,,Gib
mir alle Hotels/Banken/Restaurants/... in meiner aktuellen Umgebung, die freie
Zimmer haben/in der Cashgroup sind/freie Tische haben/...".

Die Anfragen werden nicht direkt vom Endgerét an den location-based Service
gesendet, sondern zunéachst an einen Anonymity Server, der mittels des Spatial and
Temporal Cloaking Algorithms k-Anonymitét fir den Sender gewéhrleistet, bevor er
die Anfrage an den location-based Service weiterleitet. Von diesem nimmt er die
Antwort wiederum entgegen und sendet diese an das Endgerdt. Das Mapping von
Anfrage, beziehungsweise Antwort auf ein Endgeréd wird ausschliefdlich im
Anonymity Server fur die Ruckubermittlung der Antwort gespeichert. Der Anonymity
Server wird von einer Trusted Third Party gestellt, bei der jeder Teilnehmer
angemeldet sein muss.

Erreicht wird die k-Anonymitét, indem Intervalle Uber die Raumkoordinaten
(,Spatial“), beziehungsweise Uber die Zeit (,,tempora®) in der Form gebildet werden,
dass in dem angegebenen Intervall neben dem Absender der Anfrage noch mindestens
k-1 weitere Teilnehmer waren. Ein Beobachter, der die Anfrage an den |ocation-based
Service liest, kann somit nicht entscheiden, von welchem dieser mindestens k
Endgeréte sie stammt.

Der Spatial Cloaking Algorithm l&uft dabei wie folgt ab:

(1) Das aktuelle Intervall ist zunéchst das gesamte Gebiet, das von dem Anonymity
Server behandelt wird.

(2) Das aktuelle Intervall wird in gleichgrof3e Quadranten zerlegt und als néchstes
der Quadrant mit dem Endgerét der Anfrage betrachtet.

(3) Sind in diesem Quadranten mindestens k Endgeréte vorhanden, so wird dieser
das aktuelle Intervall und der Algorithmus fahrt mit (2) fort. Sind nicht mehr
mindestens k Endgeréte in diesem Quadranten, endet der Algorithmus und gibt das
letzte aktuelle Intervall zuriick.

Das Beispiel in Abbildung 6 zeigt den Ablauf fir k=2.

Der Tempora Cloaking Algorithm betrachtet ein gegebenes raumliches Intervall,
in dem zum Zeitpunkt 7T eine Anfrage gestellt wurde, Uber die Dauer des

Zeitintervalls [T —¢,,T+t,] ob innerhalb dieser Zeitspanne mindestens k
Endgeréte in diesem raumlichen Intervall gewesen sind.

Die Positions- und Zeitdaten, die der Anonymity Server an den location-based
Service weiterleitet, sind der Form ([x, x,],[y, »,].[#, ¢,]) und garantieren,
dass dieses Raum/Zeit-Intervall auf mindestens k Endgeréte zu traf.

Bewertung. Die Gite des Value Class Membership-Verfahrens ist sehr von der
Strategie, mit der die Klassen gebildet werden, abhangig. Sie ist die Abstimmung
zwischen Gite auf der einen, und Aufwand zur Berechnung der Rickgabeklasse auf
der anderen Seite. Somit hat das Verfahren eine grundlegende Eigenschaft fur den
Einsatz in verschiedensten Bereichen. Generell kann das Verfahren auf ale Arten von



Attributen angewendet werden und auf sehr szenariospezifische Problemstellungen
eingehen.

A

Abbildung 6: Der Anonymity Server berechnet fiir die gestellte Anfrage das blaue Quadrat als
Intervall, das fir das anfragende Endgerét k=2 k-Anonymitét gewahrleistet.

Wie man anhand des Spatial and Temporal Cloaking Algorithms sehen kann, kann
k-Anonymitét — sofern sie mdglich ist und die Strategie darauf ausgelegt ist —
gewdhrleistet werden. Auch eine optimale Granularitdt der Daten kann mit einer
entsprechenden Strategie (siehe néchste Verfahren ,MiniGIS*) erreicht werden.

Neben diesem sehr groRRen Vorteil des Verfahrens gibt es jedoch auch dadurch
entstehende Probleme. Um einen optimalen Schutz zu gewahrleisten, muss man eine
szenario- und datenspezifische Erstellung der Klassen planen, was mit einem grof3en
Aufwand verbunden ist. Betreibt man diesen Aufwand nicht und verwendet zum
Beispiel statische Intervalle, so kdnnen durchaus Rickschlisse auf die Daten
getroffen werden. Auch der hier vorgestellte Spatial Cloaking Algorithm hat dieses
Problem (Abbildung 7): Bel einer bekannten Unterteilung der Intervalle, kann das
Wéhlen eines groferen Quadranten durch den Anonymity Server Rickschlisse auf
den kleineren, nicht gewahlten Quadranten zulassen. Wiirden drei der vier kleineren
Quadranten (1, 2, 3) das k-Anonymitats-Kriterium erfiillen, jedoch einer (4) nicht, so
konnte man die Anfrage diesem Quadranten aufgrund der Wahl des groReren
Quadranten zuordnen.
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Abbildung 7: Bei ungunstiger Verteilung der Daten und bekannter Unterteilung der Intervalle
konnen Rickschliisse mdglich sein: Eine Anfrage von (4) liefert — im Vergleich zu alen
anderen Anfragen —ein grof3eres Intervall, um k=3 k-Anonymitét zu gewéhrleisten.

Ein weiteres Problem besteht darin, dass eine gleichméliige Verteilung von vielen
Daten Uber den gesamten Wertebereich optimal wére. In spérlichen Bereichen werden
die Intervalle sehr grol3, eventuell sogar unbrauchbar. Aus diesem Grund wurde der
Spatial Cloaking Algorithm auch um das zeitliche Intervall erweitert. Wahrend in
Grof3stadten durchaus gentigend Teilnehmer auf den Stral3en unterwegs sind, um
brauchbare Intervallgrofen zu erreichen, wird dies auf abgelegeneren Strecken
zunehmend schwieriger.

Vor alem im vorgestellten Spatial and Temporal Cloaking-Szenario kommt
ebenfalls als Kritikpunkt hinzu, dass eine Trusted Third Party bendtigt wird, um das
Anonymisieren durchzufihren. Zwar wird diese Instanz in jedem Fall benétigt,
jedoch fallt sie meistens mit dem Besitzer der Daten (zum Beispid dem
Datenbanksystem, aus dem die Daten ausgel esen werden) zusammen.

44 MiniGIS

Verfahren. Der MiniGIS-Operator [8] (,GIS* steht fir ,, Geographic Information
Server") ist ein sehr spezidisiertes Verfahren. Es erlaubt das lokale Anpassen der
Granularitdt von Positionsdaten vor der Ubermittlung. Im Prinzip kann man es
ebenfalls wieder in die Klasse der Value Class Membership-Verfahren einordnen, da
es die aktuellen Positionskoordinaten in Ortsklassen tberfihrt.

Das Vorgehen bei diesem Verfahren ist wie folgt: Zunéchst ermittelt man passiv
seine aktuelle Position per GPS oder einem System wie Place Lab [14]. Auf die so
erhaltenen Koordinaten wendet man lokal den MiniGIS Operator an, der sie — je nach
gewiinschter Granularitét — umrechnet. Die mdgliche Ausgaben dabei bestehen aus
zwei Teilen. Der erste gibt die Beziehung zur ausgewahlten Ortsklasse an: ,, Distance
to", , nearest to“ und ,at". , Distance to" berechnet die Entfernung von der aktuellen
Position zum gewtinschten Ort, ,nearest to“ gibt das nachstgelegene Element der
gewahlten Ortsklasse und ,at“ den tatséchlichen Aufenthaltsort zurtick. Der zweite
Teile gibt die gewlinschte Granularitdt der Ortsangabe (weiter oben als Ortsklasse
bezeichnet) an. Er sagt, ob die Ausgabe als Koordinaten, Platz, Stadt, Postleitzahl,
Region, Land oder Kontinent aufgeldst werden soll. Prinzipiell sind Umrechnungen
von alen Ortsklassen in alle anderen méglich — fir den Schutz der Privatsphére
wirklich interessant, ist jedoch nur die Transformation in eine grobere Ortsangabe.
Die dem System bekannten Orte kénnen sowohl aus 6ffentlichen Sourcen, wie den



geografischen Datenbanken von USGS (,U. S. Geological Survey”) oder GeoNET,
als auch aus selbst definierten Orten aufgebaut werden.

Bewertung. Im Gegensatz zum Spatial and Temporal Cloaking Algorithm setzt sich
dieses Verfahren eine optimal an die Bedirfnisse des Empféngers anpasshare
Granularitét der Ortsdaten zum Ziel. Entweder per Hand oder per automatisierter
Umrechnung der Koordinaten (in zum Beispiel die aktuelle Stadt vor dem Senden
einer Anfrage an einen location-based Service) wird hier die Granularitét lokal
angepasst. Es wird kein externer Dienst fur das Anonymisieren benétigt. Aufgrund
der geringen Grof3e des Operators in Verbindung mit einer (aus Platzgriinden auf die
aktuelle Umgebung beschrankten) Datenbank, kann dieses Verfahren auch auf PDAs
und Handys zum Einsatz kommen.

Aufgrund des passiven Charakters der Positionsermittlung mittels GPS, Place Lab
oder dhnlichen Systemen, wird auch in diesem ersten Schritt keinerlei Information
preis gegeben.

Der grofde Vorteil dieses Verfahrens (die rein lokale Umrechnung) ist auch
gleichzeitig sein grofter Nachteil: Aufgrund des Fehlens von Betrachtungen Uber
andere Personen in dem angegebenen Gebiet kann keinerlei Aussage Uber eine k-
Anonymitét getroffen werden: Das Endgerdt kénnte durchaus das einzige sein, das
sich zu einem Zeitpunkt zum Beispiel ,,at Musterdorf* aufhélt. Hier sei jedoch darauf
hingewiesen, dass dies in diesem Fall auch nicht angestrebt wird. Ein Dienst soll mit
den minimal-granularen Ortsdaten gespeist werden, mit denen er gerade noch
funktionieren kann. Wirde die Granularitdt weiter verringert werden, um zum
Beispiel auf k-Anonymitét einzugehen, so konnte dieser Dienst nicht mehr in
Anspruch genommen werden.

5 Zusammenfassung und Ausblick

Es wurden einige Beispiele fir extreme und fir alltégliche Probleme mit
personalisierten Daten aufgezeigt und dadurch die Notwendigkeit des Schutzes der
Privatsphére verdeutlicht. Auch wenn ein rechtlicher Anspruch darauf besteht, so
werden Verstdlee in dieser Richtung meist nicht geahndet (siehe Anti-Terror-Kampf
oder auch den alltaglichen Verkauf von Adressen durch Unternehmen).

Vor alem die vorgestellten Zufallsverfahren zur Manipulation der Datenqualitét
haben sich als weniger brauchbar herausgestellt. Dies hat zwei Griinde: Zum Einen
kann die zufdlige Vertauschung von Daten ene Strukturerhaltung nicht
gewahrleisten, zum Anderen kann das Verandern von Daten mit Zufallszahlen meist
keine ausreichende Sicherheit bieten. In diesem Bereich sind weitere Anstrengungen
noétig, um fir dieses Verfahren entweder neue mathematisch sichere Modelle zu
entwickeln, oder um sie mathematisch als prinzipiell unbrauchbar zu beweisen.

Ein groReres Potential kommt den strategisch vorgehenden Ablegern des Value
Class Membership-Verfahrens zu. Wie gezeigt wurde, gibt es bereits Ansétze, die auf
die wichtigen Eigenschaften ,k-Anonymitat” und ,minimal nétige Granularitét"
hinarbeiten. Im Fall des Spatial and Temporal Cloaking Algorithms miissen jedoch
noch genauere Betrachtungen Uber die Untertellung der einzelnen Abschnitte
getroffen werden, um Vorhersagen Uber mdgliche Sicherheitslicken treffen zu
konnen, bevor das Verfahren Verwendung findet.



Sowohl der Spatial and Temporal Cloaking Algorithm, as auch der MiniGIS-
Operator haben noch eine Problematik, fir deren Ldsung sich vielleicht ein verteiltes
System von Endgeréten anbieten kénnte: Im zuerst genannten Fall wird eine Trusted
Third Party benétigt. Der MiniGIS-Operator kann Uberhaupt keine Aussage tber den
Grad der Anonymitét machen. In wie weit ein vorgehen mittels Kommunikation unter
den Endgerdten hier zu einer Verbesserung fihrt, muss jedoch noch genauer
untersucht werden.

Es kristallisiert sich vor allem auf dem Gebiet des Schutzes der Privatsphére
heraus, gefundene Ldsungen stets kritisch zu hinterfragen, da eine unentdeckte L licke
(wie bel dem Value Distortion-Verfahren) zum Verlust der Privatsphére von Personen
fihren kann. Eine umfassende Betrachtung der mathematischen Grundlagen eines
entwickelten Systems sind unumgéanglich.
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